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The huge volume of data and information circulating in social 

networks, along with their popularity and widespread use, exposes 

these networks to numerous security risks. This descriptive survey 

used a Researcher-made questionnaire on a sample of students of 

University of Birjand (375 participants). For questionnaire’s validity, 

the experts’ opinions was used, and Cronbach's alpha was used for 

questionnaire’s reliability (0.876). The average of users' overall 

awareness of security and privacy in social networks was significantly 

less than the optimal level, while the average of users' overall 

importance of security and privacy in social networks was higher than 

the optimal level. Also, the mean of attack experience variables, 

successful privacy changes, visit frequency, technological ability and 

skills, and perceived ease were significantly lower than desired; But 

the variables of trust in the system, perceived benefit, perceived risk 

and perceived importance were significantly more than the desired 

level. The amount of behaviors related to individual factors among the 

respondents was lower than expected. Although the respondents 

attached great importance to topics related to security and privacy, 

their awareness of many of these topics was less than expected. Also, 

the subjects of this research did not perform the behaviors related to 

individual factors related to security and privacy in social networks as 

expected.  
 

Cite this article: Akar, Khadije., Kiani, Mohammd Reza., & Sangari, Mahmood. (2024). Security and privacy of social 

network users: investigation of individual factors. Human-Information Interaction, 11(2), 123-143.   

 

 © The Author(s). Publisher: University of Kharazmi. 
 DOI: http 

 

 

 

 

 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

4i
20

16
.k

hu
.a

c.
ir

 o
n 

20
24

-1
2-

12
 ]

 

                             1 / 21

https://orcid.org/0009-0004-4652-%206275
https://orcid.org/%200000-0003-1461-4348
https://orcid.org/%200000-0003-0444-7515
https://c4i2016.khu.ac.ir/hii/article-1-3139-fa.html


 

Extended Abstract  
 

Introduction 

Online social networks are new and innovative media that have made changes in the social, 

cultural, economic and political structures of societies. These networks have not only 

changed the rules and regulations governing communication and interaction between 

humans, but also our thinking and attitude towards ourselves, others and the world. With the 

rapid development of technology, online social networks have become very popular in the 

current decade. 

With the development of virtual space and the use of social networks, privacy is at risk more 

than ever, and in the meantime, social networks have a privileged status in terms of obtaining, 

collecting and using personal information. There are several security and privacy issues 

related to shared user information, especially when a user uploads personal content such as 

photos, videos, and audio files. 

 

Methods and Materoal 

This descriptive survey used a Researcher-made questionnaire on a sample of students of 

University of Birjand (375 participants). For questionnaire’s validity, the experts’ opinions 

was used, and Cronbach's alpha was used for questionnaire’s reliability (0.876). 

Resultss and Discussion 

The increasing daily use of online social networks around the world leads to more problems 

regarding the security and privacy behavior of users in this attractive environment. While 

users can enjoy many benefits by using the service, at the same time they have many 

concerns about the privacy of their information. Despite privacy concerns, users continue to 

use these platforms and continue to share or self-disclose more personal information. Now, 

in order to deal with these threats, it is necessary to know what factors affect the security and 

privacy in social networks. According to many researches that have been conducted in this 

field, there are many factors that influence, but the factors that the current research focused 

on (after examining the level of awareness and importance of users to the two categories of 

security and privacy), two factors are individual factors and social engineering. was 

Individual factors being the factors that caused users to fail to use private settings, and social 

engineering was actually the abuse of trust or the deception of human agents to access 

confidential information and then abuse this information. 

The results showed that although the respondents attached great importance to topics related 

to security and privacy, they admitted that they were less aware of many of these topics than 

expected. The results of the next questions showed that the behaviors related to individual 

factors were less than expected among the respondents, while the behaviors related to social 

engineering were within the expected range and even beyond. Examining the demographic 

variables showed that women received a higher score than men in all the investigated 

variables. Also, the scores of undergraduate students from two levels higher than theirs were 

higher in all variables. 
 

Conclusion 

In today's interconnected world, many relationships and interactions with others are virtual 

and they have provided easy conditions for exchanging information, news, events with the 

ability to comment and share information with a wide audience and even create content. 

Therefore, social media has attracted more and more attention. This volume of information 

exchange has put the security and privacy of users in social networks at risk. To deal with 

these threats, users must know what factors affect security and privacy. Among the broad 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

4i
20

16
.k

hu
.a

c.
ir

 o
n 

20
24

-1
2-

12
 ]

 

                             2 / 21

https://c4i2016.khu.ac.ir/hii/article-1-3139-fa.html


 

factors that have been mentioned in previous studies, the most important factors have been 

discussed in the current research, which can be called individual factors and social 

engineering. Now, considering the need to clarify the issue, in this research, the role of 

individual factors and social engineering in the behaviors related to the security and privacy 

of users in social networks has been discussed. 

The results of the questions confirmed that students, as active members of the society, are 

not as aware of issues related to security and privacy as they should be, and the percentage 

of this awareness was less than expected, but contrary to their relatively low awareness, 

fortunately, security and privacy are very important. They were private in social networks. 

Although it was expected that students, as an informed and cultured segment of the academic 

community, would have acceptable knowledge in the field of security and privacy, but 

unfortunately, the result of the present study was the opposite, and this is an alarm for all 

university and government officials who think about education and to inform the students. 

On the other hand, it is true that students attach great importance to their security and privacy 

in social networks, but certainly to realize this issue and actually its prerequisite, to be 

familiar with the rules of the privacy policy and how to make security and privacy settings. 

It is that until this important thing is not done correctly, the issue of giving importance to 

security and privacy cannot be given proper attention, even though this issue is important for 

students. 

Keywords: Keywords: individual factors; Behavior; security; Privacy; Social Networks 
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 ها: واژ ک يد

 ،  عوامل فردی

 ،  رفتار
 ،  امنیت

 ،  حریم خصوصی
 . های اجتماعیشبکه 

 

هاای اجتمااعی در اناار و اطلاعاا  در حااگ دردد در شااابکاه هاادادهمیحجم عظو هند::    ننهيزم

قرار    یمتعدد  یتیها را در معرض خطرا  امنشاابکه  نی، اهاآناسااتداده ا    یو دسااتردد  تیمحبوب

  هایشابکهمساالل در    نیترامرو ه امنیت و حریم خصاوصای ااربران به یکی ا  م م  نی. بنابرادهدیم

  یها شاده اسات. عوامل  یادی بر روی امنیت و حریم خصاوصای ااربران در شابکه لیتبد  عیاجتما

مرتبط با    یدر رفتارها  ینقش عوامل فرد  یبه بررسا   ان،یپژوهش ا  آن م  نیاجتماعی اثردذارند اه ا

 .پرداخته است  یاجتماع  یهاااربران در شبکه  یخصوص  میو حر  تیامن

هاا باا  داده  یبود. دردآور (یشااا یماای)ا  نوع پ  یدیتوصااا   ،یپژوهش اااربرد نی: رود اپژوهشروش

اارشناسی    انیندر ا  جامعه دانشجو  375به حجم    یانامه محقق ساخته و در نمونهاستداده ا  پرسش

انجام   ینسابت  یطبقات یتصاادف  یریدو به رود نمونه  رجندیو اارشاناسای ارشاد و داتری دانشاباه ب

ا  آ مون    ییایآ مون پا  یحاصال و برا  دیو اساات  یمتخصاصاان موعاوع دیینامه با تأپرساش  ییشاد. روا

 .( استداده شد876/0ارونباخ )  یآلدا

 به  اجتماعی  هایدر شابکه  یخصاوصا   میو حر  تیااربران ا  امن یال  یآداه  زانیمیانبین م:  هاافتهي

الی اااربران باه   دادنتیا اهم  زانیمیاانبین م  ااهیامتر ا  حاد مطلو  بود در حاال  معنااداری  طور

  ی انجام رفتارها  زانیاجتماعی بیشاتر ا  حد مطلو  بود. م  یهادر شابکه  یخصاوصا   میو حر  تیامن

متغیرهاای    نیانبیا امتر ا  حاد انتظاار بود. همينین م انیا در نزد پااساااخبو  یباا عوامال فرد  تبطمر

فناوری و    یهاحریم خصااوصاای، دفعا  با دید، توانایی و م ار   زیآمتیتجربه حمله، تغییرا  موفق

ساا ولت درش شااده به طور معناداری امتر ا  حد مطلو  به دساات آمدم اما متغیرهای اعتماد به 

مطلو   سود درش شده، خطر درش شده و اهمیت درش شده به طور معناداری بیشتر ا  حد    ه،سامان

  ی مورد بررسا   یرهاینشاان داد اه در همه متغ  یشاناختتیجمع  یرهایمتغ  یبررسا   نیبود. علاوه بر ا

ا  دو مقطع بالاتر    یاارشاناسا   انینمره دانشاجو نیاردند. همين  افتیدر  انیا  آقا  یبانوان نمره بالاتر

 .بود  شتریب  رهایخودشان، در همه متغ  ا 

قالل    یادی   تیاهم  یخصوص  میو حر  تیمباحث مرتبط با امن  یبرا  انیرچه پاسخبواد:  گيرينتيجه

  ن یا  یهایآ مودن نیمباحث امتر ا  حد انتظار بود. همين  نیا  ا  یاریبه بساا   هاآن  یبودند، اما آداه

  م مرتبط باا امنیات و حری  یمربوط باه عوامال فرد  یرفتاارهاا  رفات،یااه انتظاار م  یپژوهش در حاد

 .دادندیرا انجام نم  یاجتماع  یهاخصوصی در شبکه

تعامل انساان و  . فردی  عوامل بررسای: اجتماعی  هایامنیت و حریم خصاوصای ااربران شابکه(.  1403) آاار، خدیجهم ایانی، محمدرعاامسانبری، محمود:  اسنتناد

   .143-123(،  2)11، اطلاعا 
 

 نویسنددان. ©  .ت رانخوار می دانشباه ناشر: 
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  مقدمه

ارد.    پاذیرنرا امکاا  نیآنلا  یا  تعاامال، ا  جملاه خادماا  شااابکاه اجتمااع   یدیااطلاعاا  و ارتبااطاا ، اشاااکااگ جاد  یرواج فنااور

اند اه افراد را با دوساتان و خانواده ارتباط شاده  لیرو مره تبد  یا   ندد  ریناپذییجدا یبه بخشا  نیآنلا یاجتماع  یهاشابکه

هسااتند اه   ینیآنلا  یهاقع پلتدرماجتماعی در وا یها(. شاابکه2023،  1)میتاگ  دذاردیو اطلاعا  را به اشااتراش م  دهدیم

مشااابه   نیو مخاطب  هاتیفعال  ق،یعلا  ها،دداهیبا د بریارتباطا  با افراد د  ای یاجتماع  یهاشاابکه  جادیا یبرا هاآنااربران ا  

و اطلاعا  در این فضااا توسااط ااربران به   هاه(. بنابراین حجم وساایعی ا  داد2023،   2)نوا  و همکاران  انندیاسااتداده م

ندر در ساراسار ج ان ا    اردیلیم 89/4ا     شی، ب2023در سااگ   . طبق دزارد ساایت اساتتیساتاشاودیاشاتراش دذاشاته م

. در  ابدی شیافزا اردیلیشاش م باًیبه تقر 2027رقم در سااگ   نیا شاودیم  ینیبشیاه پ   اردندیاساتداده م یاجتماع   یهارساانه

میلیون، اینساااتاادرام   2000میلیون، واتسااااپ    2514میلیون، یوتیوپ   2958  بوشسیتعاداد اااربران فعااگ ف  2023 ژانویاه

و   یمجا   یایدر دن  تواندیاطلاعا  م نیمیلیون ندر اسات. ساوساساتداده ا  ا 556میلیون و تولیتر  700میلیون، تلبرام  2000

اجتماعی آنلاین مانند   یها(. تا به امرو ، شااابکه1396،یو نورو   یتبه همراه داشاااته باشاااد )قضااااو  ییهابیآسااا یقیحق

داشااته   یتوج قابل  یامدهایمورد حمله قرار درفته و پ   یتوج به طور قابل  ،یاجتماع  یهاشاابکه  ریو سااا ترییتو  بوش،سیف

بر    یبه طور خطرناا  تواندینرسااند، اما همينان م  بیااربر خاص آسا  کی  یهااوقا  ممکن اسات م اجم به داده  یاسات. داه

  ی هاااربران متوجه شادند اه داده  بوش،سینقض اطلاعا  ف  ییرساوا  یببذارد. در پ   ریاجتماعی تأث یهاشابکه  یال  ا یعمل

(. بر  3،2020)وانگ  انندیاعتماد م  نیآنلا یاجتماع   یهااسات و چقدر اوراورانه به شابکه  ریپذبیچقدر آسا هاآن  یشاخصا

 م یارتکاا  جرا یم ااجماان مخر  برا یابزار برا نیاجتمااعی ب تر  یهااددات ااه شااابکاه  توانیم  ییدادهاایارو نیاساااان چن

اسات اه موردتوجه   نیاجتماعی آنلا یهامساالل در شابکه نیترهساتند و امنیت و حریم خصاوصای یکی ا  م م یبریساا

 .(2023ن ادهای امنیتی قرار درفته است )نوا  و همکاران، 

اعاطرا  اسات و ا  چ اراصال اسااسای تشاکیل   ایا  ترن   یعار ی، به معنا«se + cura» المه نیلات  شاهیبا ال ام ا  ر تیامن

 :شده است

باعز     یبرای  ندد  یو آ اد ا ،یمشااترش ا  ترن و ن یعنوان آ اد ممکن اساات به تی. امنیآ اد  کیعنوان   به تیامن  .1

 .دلالت دارد یطیمحستیو    یسلامت اجتماع عدم وجود خطر، به یجابه نیدرش شود. ا

ا     یدروه  یبرا  تواندیو معمولاً نم  دینبا  تیاسات. امن یعارور  یحق مشاترش. تع د به اشاتراش امر کیعنوان  به تیامن .2

  ساتادن،یا برانیاساتوار اسات )در انار د  یتسالط، بر همبساتب یجابه تیامن اساان،نی. برادیبه دسات آ برانید نهیمردم با هز

 .(هاآنسر   ینه بالا

و   یو عاادلاناه اسااات و چقادر ا  نظر اجتمااع  ریجاامعاه چقادر فراد نکاهیباه ابااتوجاه  تیا. امنمااریعمال ب  کیا عنوانت باهیاامن .3

 .شودیام م  ای  اندیرشد م م،یهست ریپذتیمسئول یطیمحستی 

،  4آن متعلق به همه ماسات )دی   یهامشاترش اسات. چالش  تیمسائول کی تیمشاترش. امن  تیمسائول کیعنوان  به تیامن .4

2016). 

  در  .اندیبر این امنیت ا  اینکه اطلاعا  ااربر در دسااترن افراد ریرمجا  و سااوساسااتداده آنان قرار ببیرد محافظت م  علاوه

و    شاودیمربوط م هاآن یخصاوصا  میاطلاعا  به حر نیا  ا یا  ااربران وجود دارد اه بخشا  یاطلاعات  ،یاجتماع  یهاشابکه

  (. حریم خصاوصای2023اسات )نوا  و همکاران،  هاآن  یخصاوصا میحر یبرا  یدیاطلاعا ، ت د نیسارقت ا  ایشادن خطر فاد

 نوع اطلاعا  را مورد  نیبه ا برانید یانترگ دساترسا زانیو م  ردافراد اشااره دا یاجتماع   ایبه اطلاعا  حساان شاخصای و  

 
1 Mittal 
2 Nawaz and etal 
3 Wang 
4 Gee 
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  یخصاوصا میحر یبرا یماتیتنظ  یاجتماع  یهاهدهنددان شابک. برای مقابله با این ت دیدا ، در مقابل، ارالهدهدیتوجه قرار م

،  3م اساتر  2018  و،یانامپم ا2018، 2( و طبق مطالعا  انجام شاده )ا  جمله هو و همکاران2018،  1وی)اانامپ  انندیم  جادیا

 .است یعرور قیدق یانترگ دسترس ما یداشتن تنظ  ،یاجتماع  یهاشبکه ی( برا2019

و ...( بر روی امنیت و   یاجتماع   یم ندساا  یرفتارها  ،یماد  ،یاجتماع  ،یمعنو  ،یفرد  ،ی یادی )ا  جمله عوامل انسااان عوامل

  یاساات. عوامل فرد یاجتماعی اثردذارند اه تمراز این مطالعه بر روی عوامل فرد یهاحریم خصااوصاای ااربران در شاابکه

درش شاده، ساود درش   تیحریم خصاوصای، اعتماد به ساامانه، اهم  زیآمتیقموف را ییتغ  د،ی)شاامل: تجربه حمله، دفعا  با د

  ی فناوری، درش ا  امنیت و ساا ولت درش شااده( عواملی بودند اه به اوتاه  یهاشااده، خطر درش شااده، توانایی و م ار 

نشاان داده اه ااربران معمولاً    یادی  قا ی(. تحق2018)اانامپیو،   شاودیمنجر م  یخصاوصا ما یااربران در اساتداده ا  تنظ

م جین و 2018  و،یم اانامپ2018  ،4و آلتوری  فی)ا  جمله العبدالط  انندیم  یمناسااب اوتاه  یخصااوصاا میحر ما یدر تنظ

  ، یاوتاه نیا جهی(. نت1396و همکاران،  یجلال  م1397،یو مصرخان  پورنیم حس1396  ان،یفر، رعوانیم احسان2021همکاران،

حملا  محافظت شاود )مورد  نیا  افراد در برابر ا  دیو افراد ساودجوسات اه با  کرهاتوساط ه نیآنلا یخصاوصا  مینقض حر

  ، یاجتمااع   یهاا(. در شااابکاه1397  ،یم پورنقاد2015،  5م ارامب لز و همکااران2018دوپتاا و همکااران،    یهااپژوهشدر    دیاتاأا

و   یم آلبلاد2018و،یاااناامپ  م6،2020ریو و  یاسااات )البلاد  نیا  رفتاار اااربران آنلا  یعمادتااً نااشااا یخصاااوصااا  مینقض حر

ااربر است اه    یهالیپروفا یمناسب برا یخصوص میحر ما یدر تنظ  یو اوتاه یانباررفتارها س ل  نیا  ا  یکی(.  2018ر،یو

ا   ی. برخشاودیم  یاوتاه  نیباعث ا  یخصاوصا  میحر  زیآمتیموفق  را ییتغ  د،یمانند تجربه حمله، دفعا  با د یعوامل یبررسا

درفته   دهیموارد ناد نیا رونیا ا  دهند،یم حیترج  یخصااوصاا  میو حر تیامن یجااسااتداده را به    تیو قابل  تیااربران محبوب

  یاجتماع  یهاخدما  در شابکه طیو شارا یخصاوصا میحدظ حر  اساتیو سا  یخصاوصا میحر ما یبه تنظ  یو بعضا  شاوندیم

را    لیپتانساا نیا نه،ی م نیااربران در ا  یآداه  م( و عد2018، 7و همکاران  یم عل2018  و،ی)اانامپ  دهندینشااان م  یتوج یب

ا  دسااته    کی( 2009شااود. همينین الحساایب )  یاجتماع  یهارسااانه قیمختلف ا  طر یبریدارد اه منجر به حملا  سااا

)ا    یخصاوصا میمربوط به حر دا یممکن اسات با آن مواجه شاوند ت د  یاجتماع  یهااه ااربران شابکه یابالقوه  یدهایت د

  ل یو پروفا ریتصاو  یدذاربر محتوا، برچساب یمبتن ریتصاو  یابیچ ره، با  صیتشاخ  ،یاطلاعا  شاخصا تاگیجید  دهقبیل پرون

 یهاشبکه  دا یا  ت د  یکی( 2023نوا  و همکارانش ) یبرید یبند. در دستهداندیحذف اامل حسا ( م  یمتقابل و دشوار

دذاشاتن و فیلم و تصااویر خود در این فضااها باعث    اشاتراشدانند اه ااربران با به  یم  هایانهاچندرسا  دا یرا ت د  یاجتماع 

 .شوندیااربر، سرقت هویت و... م  یابیهویت، مکان یسا هیت دیداتی مثل افشای ریرمجا  داده، شب

اند.  های اجتماعی بسایار پررنگ جلوه میاین رو نقش عوامل فردی در رابطه با امنیت و حریم خصاوصای ااربران در شابکه ا 

اند تا ب تر بتوانند خود را در برابر خطرا   اه بیانبر نقش این عوامل باشااد، به ااربران امک شااایانی می  وجود پژوهشاای

ساا ند و در صاور  مواج ه با اینبونه خطرا  ا  خود محافظت انند.   یمنهای اجتماعی اامنیتی و حریم خصاوصای در شابکه

عوامل مطلع هسااتندو و به    نیااربران ا  ا  ایاه آ  ابدیساات تا درپردا د و به دنباگ آن الذا پژوهش حاعاار به این مساائله می

 ن یاااربران ا  ایاااه آ  ابادیادر موارد  نیچقادر بوده اساااتو در اناار ا  تیااطلاع و اهم  نیا زانیانادو و ادر بلاه مداده  تیااهم  هااآن

 رابطه چقدر بوده استو نیدر ا یشناختتیجمع  یرهاینقش متغ  تیاندو و در ن اخود انجام داده  یعوامل را در رفتارها
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 پي ينه پژوهش

با توساعه فضاای  اند، نشاان داد  های اجتماعی پرداختهیی اه به مسائله امنیت و حریم خصاوصای در شابکههاپژوهشهای  یافته

اشاته با اطلاعا  به اشاتراش دذهای اجتماعی، مساالل امنیتی و حریم خصاوصای متعددی در رابطه  مجا ی و اساتداده ا  شابکه

ی اخیر  هاپژوهشسات و ااربران نبران این مسائله هساتند. برخی ا   هاآنشاده ااربر وجود دارد و ت دیدا  بسایاری متوجه  

حساینی (م  های اجتماعی آنلایندرش ااربران ا  حریم خصاوصای و امنیت در شابکه) 2023میتاگ،در این  مینه عبارتند ا : 

های  دذاری اطلاعا  در شاابکهاشااتراش)حریم خصااوصاای، امنیت و اعتماد ادراش شااده بر رفتار به 1397ساانو و مظاهری،  

  2020م البلادی و ویر،های اجتماعی بر امنیت عمومی ااربران()نقش شبکه  1397پور و مصرخانی، حسیناجتماعی موبایل(م 

)مدیریت حریم شخصی   1396های اجتماعی (م جلالی و همکاران، ی در شبکه)آسیب پذیری افراد در برابر م ندسی اجتماع 

)ت دیدا  2023م نوا  و همکاران،های اجتماعی آنلاین(امنیت و حریم خصاوصای شابکه )1،2021جین و همکارانااربران( م  

حریم خصاااوصااای در    امنیات و)2018امنیات(م اااناامپیو،  )2016م دی،  هاای اجتمااعی آنلاین(هاای شااابکاهحالامنیتی و راه

های  دذاری تصاایر دیجیتاگ در شابکه)اشاتراش 2018هو و همکاران،   های اجتماعی آنلاین و دیدداه عوامل انساانی(مشابکه

حداظت ا    )2،2022م ذوالد می و همکارانهای اجتماعی موبایل(حدظ حریم خصاوصای در شابکه) 2019اجتماعی(م اساتر ، 

(م  های اجتماعی بر تن ایی و رفاهاثرا  اساتداده ا  رساانه( 3،2023(م یی و همکارانهای اجتماعیرساانهحریم خصاوصای در 

)امنیت  2022، 5های اجتماعی آنلاین(م ژانگ و همکارانامنیت و حریم خصااوصاای در شاابکه( 2018 ،4و همکاران شااایک

( با عنوان نبرد،  2020) 6ب اتنادار و پرایتکمیلی مانند  ی  هاپژوهش. علیررم این نبرانی برخی های اجتماعی آنلاین(شبکه

های  آداهی و درش دانشاجویان ا  حریم خصاوصای و امنیت ساایبری نشاان داد اه ادرچه ااربران ا  خطرا  موجود در رساانه

درفته های اجتماعی سااخت اساات و معمولا نادیده  اجتماعی آداه هسااتند اما درش و اسااتداده ا  تنظیما  امنیتی رسااانه

 شود.می

 ی انجام شده در مورد عوامل فردی به شرح  یر است:هاپژوهشعلاوه بر این 

( )درش ااربران ا  حریم خصااوصاای و امنیت در 2017)  7پنسااا و بلساایتوان به اولین عامل فردی تجربه حمله بود اه می

 9( )تأثیر عوامل انساااانی بر امنیت ساااایبری (، البلادی و ویر2021) 8های اجتماعی آنلاین (، نیدااون و همکارانشااابکه

( 2019) 10هاای اجتمااعی( و اساااکرودرهاای اااربر بر حملا  م نادسااای اجتمااعی در شااابکاه( )تاأثیرداذاری ویژدی2018)

هایی اه خطر را های انساانی( اشااره ارد اه به طور الی به این نتیجه رسایدند اه دروهپذیری ندسای اجتماعی و آسایب)م

پذیری امتری را در  تجربه ارده بودند و تجربه شاخصای حمله داشاتند در شاناساایی ت دید موفق تر بودند و میزان آسایب

 برابر ت دیدا  تجربه اردند.

نباران ( )بررسای رفتار حریم خصاوصای رو نامه2023)  11آمیز حریم خصاوصای بود. ساانیرا  موفقیتعامل فردی بعدی تغیی

() درش برداشات ااربران ا  حریم خصاوصای و 2020) 12ریيل و همکارانهای وعاعیت واتسااپ در ایالت اانو( و )در تاریخ

  انند مینظیما  حریم خصوصی خود را ویرایش بوش و واتساپ( به این نتیجه رسیدند اه ااربران ترفتارهای فعلی در فیس
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( باا عنوان  2018)  1بینناد. طبق پژوهش اوباار و هیردرا می  هااآنهاای  هاا یاا پساااتتاا انترگ انناد ااه چاه اساااانی پیاام

اننددان به  های اجتماعی« شااراتهای خدما  شاابکهمشاایهای حدظ حریم خصااوصاای و خطدرفتن ساایاساات»نادیده

( با عنوان »بررسای حریم 2018)  2انند و اما در مقابل ایسااش و هاناشعنوان مزاحم نباه میهای حریم خصاوصای بهسایاسات

نالیتیکا و حداظت ا  حریم خصوصی« به این نتیجه رسیدند اه تدوین قوانین بوش و امبریج آهای ااربر فیسخصوصی داده

 جامع سیاست حدظ حریم خصوصی عروری است. 

)اعتماد به   2023میتاگ،  توان به این موارد اشاااره ارد:  ی انجام شااده در مورد سااایر عوامل فردی میهاپژوهشدر ن ایت ا  

)توانایی و م ار   2022، 3های فناوری، سا ولت درش شاده، اهمیت درش شاده(م فریک و همکارانساامانه، توانایی و م ار 

)اعتماد به ساامانه و  1397و و مظاهری،   فناوری(م حساینی  )توانایی و م ارت ای  2023،  4های فناوری(م آلجدانی و همکاران

)اهمیت درش شده،   2023،  6)اعتماد به سامانه(م مارتین ناوالون و همکارانش 2023،  5اهمیت درش شاده(م یورو و همکارانش

ساود درش شاده(م  ) 2023، 8)ساود درش شاده(م تانبو و نینگ 2023، 7اعتماد به ساامانه، سا ولت درش شاده(م یساا و همکاران

)دفعا  با دید،   2018)دفعا  با دید(م اانامپیو،   2021، 9)سااود درش شااده(م اساايیف و فلووردی 2021جین و همکاران،  

 2020)خطر درش شده(م ریيل و همکاران،    2023،  10)دفعا  با دید(م چویی  2023توانایی و م ار (م ذوالد می و همکاران،  

)ساود درش  2022، 11)اهمیت درش شاده، اعتماد به ساامانه(م اوسایانتی و همکاران 2020  )خطر درش شاده(م البلادی و ویر،

)اهمیت درش شاده، اعتماد به   2022، 13)ساود درش شاده(م وی و همکاران 2023، 12شاده و سا ولت درش شاده(م ساعید

 ها هست:  رسشبراین اسان، پژوهش حاعر به دنباگ پاسخ به این پ   سامانه، توانایی و م ار  های فناوری(.

 چقدر استوهای اجتماعی شبکهمیزان آداهی ااربران ا  مباحث مرتبط با امنیت و حریم خصوصی در 

 چقدر استوشبکه های اجتماعی میزان اهمیت دادن ااربران به مباحث مرتبط با امنیت و حریم خصوصی در 

توسااط ااربران های اجتماعی شاابکهمیزان انجام رفتارهای مربوط به عوامل فردی مرتبط با امنیت و حریم خصااوصاای در 

 چقدر استو

شاناختی )جنسایت، تحصایلا ( به چه میزان بر رفتارهای مرتبط با امنیت و حریم خصاوصای ااربران در  متغیرهای جمعیت 

 اثردذارندوهای اجتماعی  شبکه

 روش پژوهش 

دیری  ندر ا  جامعه دانشااجویان دانشااباه بیرجند به رود نمونه 375ای به حجم  پژوهش ااربردی و توصاایدی در نمونه این

ندر ا   183ندر( بودند.   10534تصااادفی طبقاتی نساابتی انجام شااد. جامعه مورد مطالعه دانشااجویان دانشااباه بیرجند )

 28دانشجو در مقطع اارشناسی ارشد و   110مقطع اارشناسی،   دانشجو در 237ندر مرد بودند.   192اننددان  ن و شرات

دانشاجو در مقطع داتری مشغوگ به تحصیل بودند. لا م به توعیح است طبقا  نمونه براسان مقطع تحصیلی محاسبه شد.  

  در  دویه اسات و ا  طیف لیکر 21نامه شاامل  نامه محقق سااخته دردآوری شاد. پرساشهای پژوهش با اساتداده پرساشداده

نامه ا  پنج بخش تشاکیل  دذاری شاد(. پرساشبه معنای ااملا موافقم نمره 5به معنای ااملا مخالدم تا    1آن اساتداده شاد )ا   
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ها و پاسااخ به ساا الا  پژوهش اساات. بخش اوگ و دوم در مورد آداهی ا  امنیت و  اه مبنای آن برآوردن هدف اسااتشااده

در مورد اهمیت امنیت و اهمیت حریم خصااوصاای و بخش پنجم در مورد آداهی ا  حریم خصااوصاای، بخش سااوم و چ ارم 

های آمار توصایدی )میانبین، انحراف معیار،  های آماری این پژوهش با اساتداده ا  رودتجزیه و تحلیل داده عوامل فردی بود.

ای، تحلیل واریانس  جملههای تی تک نمونه، تی مساتقل، من ویتنی، دوجداوگ و نمودارها( و آمار اساتنباطی )شاامل آ مون

ها با اساتداده ا  . عامناً نرماگ بودن تو یع دادهانجام شادافزار ان پی ان ان نرم با اساتداده ا یک طرفه و اروساکاگ والیس(  

 اسمیرنوف مورد تأیید قرار درفت. -آ مون اولمودروف

 هاي پژوهشيافته

 چقدر است؟هاي اجتماعي شبکهو حريم خصوصي در  سؤا  او : ميزان آگاهي کاربران از مباحث مرتبط با امنيت

های اجتماعی ا  حد انتظار ها نشاان داد اه آداهی دانشاجویان نسابت به مساالل امنیتی و حریم خصاوصای خود در شابکهیافته

 پژوهشبران اه به عنوان حد مطلو  تعریف شده بود، امتر بود.

 
هاي اجتماعي با حد مط وبآگاهي کاربران از امنيت و حريم خصوصي در شبکه. نتايج آزمون مقايسه ميانگين ميزان 1جدو    

 سطح معناداري T Df تفاوو ميانگين  حد مط وب  انحرا: معيار  ميانگين  متغير

 0/ 0001 374 274/ 19 -06/ 3 12 079/ 3 94/ 8 آداهی ا  امنیت 

 0/ 0001 373 -560/ 14 -2/ 366 12 143/ 3 63/ 9 آداهی ا  حریم خصوصی 

 0/ 0001 373 - 18/ 07 - 44/ 5 24 82/ 5 56/ 18 آداهی ا  امنیت و حریم خصوصی

 

( آداهی عمومی نسابتاً پایینی ا  امنیت و حریم خصاوصای در میان پزشاکان وجود 2021) 1های بونیش و همکارانطبق یافته

هاای امنیتی موجود )ماانناد مجو هاای محادود  ویژدی( نیز بیاان اردناد ااثر اااربران ن اایی ا   2023دارد. آلجادانی و همکااران )

درصد ا  دانشجویان مورد  6/70( در پژوهش خود به این نتیجه رسید اه 2023) 2برنامه( اطلاع ندارند. همينین ااواپوجی

 بررسی به دلیل ناآداهی مستعد حملا  فیشینگ در محیط دانشباهی هستند.

  5(م علنی 2018)  4(م نیونی و ولمپینی2023)  3ا  قبیال اوریر و همکااران  ی دیبری در خاارج و داخال ا  اشاااورهااپژوهش

( و آرین و  2023) 9(م رجب و همکاران2022)  8(م فریک و همکاران2018) 7همکاران (م دربر و2009)  6(م الحساایب2017)

اند. تن ا پژوهش ناهمساو مطالعه جلالی و همکاران ( نتایجی همساو با نتایج پژوهش حاعار به دسات آورده2022) 10همکاران

های امنیتی مربوط به حریم شاخصای آداه  درصاد افراد ا  دزینه  67به این نتیجه رسایدند اه نزدیک به   هاآن( بود. 1396)

 بودند.

 چقدر است؟هاي اجتماعي شبکهث مرتبط با امنيت و حريم خصوصي در سؤا  دو : ميزان اهميت دادن کاربران به مباح

اجتماعی اهمیت  هایشابکهها پژوهش حاعار نشاان داد اه ااربران به مباحث مرتبط با امنیت و حریم خصاوصای در یافته

 دهند و در ااثر موارد این میزان بیشتر ا  حد انتظار بود. می
 

 

 
1 Boenisch and et al 
2 Okokpujie 
3 Korir and at al 
4 Nyoni & Velempini 
5 Alani 
6 Al Hasib 
7 Gerber and etal 
8 Frik and etal 
9 Ragab and etal 
10 Arain and etal 
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 هاي اجتماعي با حد مط وب شبکهدادن کاربران به امنيت وحريم خصوصي در . نتايج آزمون مقايسه ميانگين اهميت2جدو   

انحرا:   ميانگين  متغير

 معيار 

حد 

 مط وب 

تفاوو  

 ميانگين 

T Df  معناداريسطح 

 ای استداده شدبه نرماگ نبودن ا  آ مون دوجملهباتوجه 1/ 33 12 2/ 176 13/ 33 اهمیت دادن به امنیت 

 0/ 211 372 1/ 253 0/ 164 12 2/ 521 12/ 16 اهمیت دادن به حریم خصوصی

اهمیت دادن به امنیت و حریم  

 خصوصی

50 /25 185 /4 24 493 /1 890 /6 372 0001 /0 

 

جاای آ مون تی تاک نموناه ای باهامنیات ا  آ مون معاادگ نااپاارامتری دوجملاه  -باه نرمااگ نبودن تو یع متغیر اهمیات  بااتوجاه

 استداده شد.

 
هاي اجتماعي با حد مط وب شبکهدادن کاربران به امنيت در  . نتايج آزمون مقايسه ميانگين اهميت3جدو    

 معناداريسطح  تعداد  بندي گرو  متغير

 0/ 001 97 12اوچکتر و مساوی  اهمیت دادن به امنیت 

 278 12بزردتر ا  

 

 2ساه و هوهاآن(م او2022) 1(م اابر و همکاران2023(م تانبو و نینگ )2023ی  یادی )ا  قبیل اوریر و همکاران )هاپژوهش

(( باه نتاایجی  2018(م اااناامپیو )2018(م هو و همکااران )2020(م ریيال و همکااران )2020)  3(م حسااان و همکااران2020)

( 2023شااود. طبق پژوهش اوریر و همکاران )اشاااره می  هاآناند اه به برخی ا  یافتهمشااابه با نتایج این پژوهش دساات

( دریافتند اه  2023نین تانبو و نینگ )های خود با اشاخاص ثالث بودند. هميدانشاجویان نبران به اشاتراش دذاشاتن داده

( معتقدند ااثریت 2022های مربوط به حریم خصااوصاای روبرو هسااتند. اابر و همکاران )ااربران با درجه بالایی ا  نبرانی

طور اه مشااهده شاد تمامی نتایج حاای ا  آن اننددان بسایار نبران مساالل حریم خصاوصای و امنیتی بودند. همانشارات

های اجتماعی، ااربران نسابت به امنیت و حریم خصاوصای خود نبران بوده و این مسائله فضاای مجا ی و شابکهاسات اه در  

برایشاان بسایار حالز اهمیت اسات. اما نکته م م آن اسات اه آیا این نبرانی منجر به انجام رفتارهای مرتبط با امنیت و حریم  

 هش به دنباگ پاسخ به آن است.سوم این پژو  شود یا خیرو س الی اه پرسشخصوصی هم می

های مربوط به حریم ( بود اه دریافتند اه نبرانی2023) 4تن ا پژوهش ناهمساااو با پژوهش حاعااار، متعلق به مییر و ارامر

 قدر اه دمان می رود، برای ااربران م م نیستند.خصوصی فردی آن

توسنط کاربران  هاي اجتماعي شنبکهسنؤا  سنو : ميزان انجا  رفتارهاي مربوب به عوامل فردي مرتبط با امنيت و حريم خصنوصني در  

 چقدر است؟

تک نمونه نشاااان داد اه میزان انجام رفتارهای مربوط به عوامل فردی مرتبط با امنیت و حریم  نتایج حاصااال ا  آ مون تی  

 های اجتماعی به طور معناداری امتر ا  حد مطلو  بود.خصوصی در شبکه

 

 

 

 

 

 
1 Akbar and etal 
2 Quan-Haase & Ho 
3 Hassan and et al 
4 Meier & Krämer 
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هاي اجتماعيشبکه. نتايج آزمون مقايسه ميانگين ميزان انجا  رفتارهاي مربوب به عوامل فردي مرتبط با امنيت و حريم خصوصي در  4جدو    

سطح  T DF  تفاوو ميانگين  حد مط وب  انحرا: معيار  ميانگين  متغير

 معناداري 

 0/ 0001 372 - 11/ 753 - 3/ 239 36 5/ 322 32/ 76 عوامل فردی

 0/ 0001 374 -10/ 656 - 0/ 699 4 1/ 270 3/ 30 تجربه حمله 

 0/ 0001 374 - 14/ 810 - 0/ 944 4 1/ 234 3/ 06 آمیز حریم خصوصی تغییرا  موفقیت

 0/ 0001 373 - 16/ 014 -1 4 1/ 208 3 دفعا  با دید 

 0/ 001 374 3/ 392 - 0/ 157 4 0/ 898 4/ 16 اعتماد به سامانه

 0/ 0001 374 - 45/ 858 - 2/ 256 4 0/ 953 1/ 74 های فناوری توانایی و م ار  

 0/ 0001 374 4/ 706 0/ 232 4 0/ 955 4/ 23 سود درش شده 

 0/ 0001 374 -6/ 986 - 0/ 395 4 1/ 094 3/ 61 س ولت درش شده

 0/ 006 373 2/ 791 0/ 150 4 1/ 038 4/ 15 خطر درش شده 

 0/ 0001 374 3/ 680 0/ 187 4 0/ 982 4/ 19 اهمیت درش شده 

 

(م نیداااون و همکااران  2020بررسااای، تجرباه حملاه بود. پژوهش هاایی ا  قبیال البلادی و ویر )اولین عااملی فردی مورد  

ترین عوامل اند اه عامل تجربه حمله یکی ا  م منشااان داده (2023) 1(و چویی2019(م اسااکرودر )2023(ممیتاگ )2021)

سات و انجام این رفتار باعث جلودیری ا  های اجتماعی م ثر افردی اسات اه در امنیت و حریم خصاوصای ااربران در شابکه

آمده  دسااتشااود. اما برخلاف این م م، طبق نتایج بهخطرافتادن ااربران در برابر مسااالل امنیتی و حریم خصااوصاای میبه

 دانشجویان امتر ا  حد انتظار این رفتار را انجام داده بودند.

تغییرا  موفقیت آمیز حریم خصااوصاای بود. طبق نتایج  عامل فردی بعدی اه در پژوهش حاعاار موردمطالعه قرار درفت،  

(م 2023) 3(م سااورا و همکاران2018(م ایساااش و هاناش )2009(م الحساایب )2021) 2پژوهش های اساايیف و فلووردی

انند و در نقطه مقابل پژوهش های ب اتنادار و  ( ااثرااربران تنظیما  حریم خصاوصای خود را ویرایش نمی2018اانامپیو )

انند وتنظیما  حریم خصاوصای را های امنیتی اساتداده میدهنددان ا  ویژدیااثریت پاساخ  (2020)ساانی( و  2020) پرای

 انند.ویرایش می

(م  2018(م اانامپیو )2021عامل فردی بعدی، دفعا  با دید اسات. طبق پژوهش های صاور  درفته )اسايیف و فلووردی )

شاود اه بیشاتر به  های اجتماعی خود سار بزنند باعث نمیچه بیشاتر به شابکه  (( دانشاجویان هر2023ذوالد می و همکاران )

 مسالل امنیتی و حریم خصوصی خود اهمیت دهند.

های فناوری بود. با توجه عامل دیبری اه در پژوهش حاعار میزان انجام آن مورد بررسای قرار درفت عامل توانایی و م ار 

(م  2022(م فریاک و همکااران )2020ساااه و هو )هااآن(م او2021یش و بااتیس )(م بون2023ی )میتااگ )هااپژوهشباه نتاایج  

شااید بتوان ددت در  (2018اانامپیو )(م 2022) 5(م وی و همکاران2021) 4(م ندلیکو و همکاران2023آلجدانی و همکاران )

های اجتماعی حتما باید با رود های آن آشانا و ا  توانایی و  وهله اوگ برای محافظت ا  امنیت و حریم خصاوصای در شابکه

برخوردار بود در ریر اینصاور  نباید انتظار داشات اه بتوان تا حدودی ا  خطرهای   هاآنم ار  های لا م برای به ااردیری 

های لا م در شابکه امنیتی و حریم خصاوصای در امان باشایم. اما با وجود لزوم عارور  داشاتن توانایی و م ارت ای فناوری

 اجتماعی، دانشجویان در پژوهش حاعر امتر ا  حد مطلو  واجد این توانمندی بودند.

 
1 Choi 
2 Schyff & Flowerday 
3 Saura and etal 
4 Nedeljko and etal 
5 Wei and etal 
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(م  2023ساا ولت درش شااده عامل فردی دیبری اساات اه در این پژوهش به آن پرداخته شااد. طبق پژوهش های میتاگ )

شاود فرد ساتداده ا  تلدن آساان باشاد باعث می( وقتی ا2022) 1(م اوسایانتی و همکاران2023مارتین ناوالون و همکاران )

 تمایل بیشتری به ادامه استداده ا  برنامه را داشته باشد.

(م حساااینی نو و  2022(م وی و همکاران )2020اعتماد به ساااامانه عامل فردی بعدی اسااات. پژوهش های البلادی و ویر )

( به این نتیجه رسایدند اه اعتماد ااربر به یک شابکه 2023(م مارتین ناوالون و همکاران )2023(م میتاگ )1397مظاهری )

اجتماعی آنلاین یک مد وم چند وج ی اسااات اه شاااامل اعتماد به ندس در توانایی این پلتدرم برای محافظت ا  اطلاعا   

ش  ها و درمشاای دادهها، خطدذارد. عواملی مانند نقض دادهشااخصاای و همينین عواملی اساات اه بر این اعتماد تأثیر می

رسااندن به اعتماد ااربر داشاته باشاند.  توانند نقش م می در ایجاد یا آسایبااربران ا  امنیت آنلاین و حریم خصاوصای می

تواند باعث حدظ و  های ااربر هساتند میهای خود شاداف هساتند و پاساخبوی نبرانیهای اجتماعی اه در سایاساتشابکه

ی قبلی انجام شاده موید موارد اشااره شاده اسات و به طور هاپژوهشعار و  امک به اعتماد ااربر شاوند. حاگ نتایج پژوهش حا

 شد.مطلو  و مورد انتظار، اعتماد دانشجویان به سامانه منجر به ااهش تنظیما  حریم خصوصی و امنیتی نمی

(م  2017ی )ی پنساا و بلساهاپژوهشعامل فردی دیبری اه به آن پرداخته شاد عامل ساود درش شاده بود. با توجه به نتایج  

( سود درش شده به  2018(م اوبار و هیرد )2022(م اوسیانتی و همکاران )2023(م تانبو و نینگ )2023یساا و همکارانش )

های  دذارد. به عبارتی انجام تنظیما  امنیت و حریم خصاوصای در شابکهطور مثبتی بر امنیت و حریم خصاوصای تاثیر می

 ار د.اجتماعی به  حمتش می

شاود. چویی  ی انجام شاده، تحلیل میهاپژوهشعامل فردی بعدی اسات اه در پژوهش حاعار با اشااره به   خطر درش شاده

شاود. همينین های حریم خصاوصای باعث افزایش ساواد حریم خصاوصای می( معتقد اسات تجربیا  مربوط به ویژدی2023)

اه نبرانی اصالی ااربران مربوط به حریم خصاوصای این اسات اه چه اسای  ( به این نتیجه رسایدند  2020ریيل و همکاران )

شاد  به مسادوداردن و رمزهای  برای محافظت ا  حریم خصاوصای به ااربرانو   را ببیند  هاآنهای  ها و پیامتواند پساتمی

 عبور متکی هستند.

ی اجتماعی ا  جمله موارد حیاتی  های ذار شااده انجام تنظیما  امنیت و حریم خصااوصاای در شاابکههاپژوهشطبق نتایج  

توان است اه نباید ا  آن رافل شده و نباید آن را جزس موارد ناچیز یا بی ار د دانست بلکه با دقت در تنظیما  حداظتی می

 ا  بسیاری ا  خطرا  امنیتی و حریم خصوصی در امان ماند.

(م مامونوو و  2018(م ایسااش و هاناش )2023یی ا  قبیل: ساعید )هاپژوهشو آخرین عامل فردی، اهمیت درش شاده اسات. 

اند اه ااربران باید هنبام ارساااگ هردونه رسااانه یا اطلاعا  در  ( نشااان داده2021(م جین و همکاران )2018ب بونان فیچ )

قوی باید اتخاذ شاود و نباید با اسای به اشاتراش دذاشاته شاود و با توجه به  های اجتماعی هوشایار باشاند، یک رمز عبور شابکه

 افشای اطلاعا  بعضی ااربران، تدوین قوانین جامع سیاست حدظ حریم خصوصی عروری است.

شنننناختي سجنسننينت، تحصننياو( بنه چنه ميزان بر رفتنارهناي مرتبط بنا امنينت و حريم  سننؤا  چرنار : متغيرهناي جمعينت

 اثرگذارند؟هاي اجتماعي شبکهدر  خصوصي کاربران

آداهی ا  امنیت، آداهی ا  حریم خصاوصای، اهمیت نتایج حاصال ا  آ مون تی مساتقل نشاان داد اه میانبین همه متغیرها )

( در دروه  نان ا  دروه مردان، به طور معناداری بیشاتر اسات. حریم خصاوصای، عوامل فردیدادن به  امنیت، اهمیت  دادن به

دادن و انجام رفتارهای مرتبط با امنیت و حریم خصاوصای در بین  نان میانبین بالاتری را به  عبارتی میزان آداهی، اهمیتبه 

 دست آورده است.

 

 
 

 
1 Kusyanti and at al 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

4i
20

16
.k

hu
.a

c.
ir

 o
n 

20
24

-1
2-

12
 ]

 

                            12 / 21

https://c4i2016.khu.ac.ir/hii/article-1-3139-fa.html


 

 

 

 آکار، کیانی و سنگری | (هاي اجتماعي: بررسي عوامل فرديامنيت و حريم خصوصي کاربران شبکه

 

 

 

135 

هاي اجتماعي در بين زنان و مردان . نتايج آزمون مقايسه ميزان رفتارهاي مرتبط با امنيت و حريم خصوصي کاربران در شبکه 5جدو    
 

يت جنس متغير انحرا:   ميانگين  تعداد  

 معيار 

سطح معناداري آزمون  

 لون 

T   سطح معناداري آزمون
T 

9/ 53 183  ن آداهی ا  امنیت   559 /2  0001 /0  710 /3  0001 /0  

8/ 37 192 مرد  414 /3  

10/ 64 182  ن آداهی ا  حریم خصوصی   596 /2  0001 /0  318 /6  0001 /0  

8/ 68 192 مرد  322 /3  

امنیت و حریم آداهی ا  

 خصوصی

20/ 159 182  ن  732 /4  0001 /0  350 /5  0001 /0  

17/ 052 192 مرد  336 /6  

13/ 83 183  ن اهمیت دادن به امنیت   882 /1  002 /0 به نرماگ نبودن متغیر ا  آ مون من  باتوجه 

 ویتنی استداده شد.
12/ 85 192 مرد  331 /2  

اهمیت دادن به حریم 

 خصوصی

12/ 81 181  ن  216 /2  016 /0  975 /4  0001 /0  

11/ 55 192 مرد  642 /2  

اهمیت دادن به امنیت و حریم  

 خصوصی

26/ 646 181  ن  732 /3  018 /0  355 /5  0001 /0  

24/ 40 192 مرد  306 /4  

34/ 21 182  ن عوامل فردی  871 /4  066 /0  333 /5  0001 /0  

31/ 38 191 مرد  376 /5  

 

جای تی مستقل استداده امنیت ا  آ مون معادگ ناپارامتری من ویتنی بهدادن به  تو یع متغیر اهمیتبه نرماگ نبودن باتوجه  

است میانبین متغیر به طور معناداری در بین  نان  05/0امنیت اوچکتر ا    -اه سطح معناداری متغیر اهمیت شد. ا آنجایی

 و مردان متداو  است. 

امنیت -رای متغیر اهمیت . نتایج جدوگ آ مون من ویتنی ب6جدوگ   

بندي گرو  متغير  سطح معناداري تعداد  

 0.0001 183  ن اهميت دادن به امنيت 

 192 مرد

 

شاده بودند ا  آ مون تحلیل بندیها اه بر اساان ساطح تحصایلا  دساتههای آ مودنیبرای بررسای تداو  میانبین بین دروه

طرفه اساتداده شاد. نتایج نشاان داد میانبین هیچ یک ا  متغیرها در ساه دروه تحصایلی )اارشاناسای، اارشاناسای  واریانس یک

داشات. پس ا  بررسای معناداری این تداو  مشاخص شاد اه در متغیرهای    هایی وجودارشاد و داتری( یکساان نبود و تداو 

امنیت این  دادن بهعوامل فردی، آداهی ا  امنیت، آداهی ا  حریم خصاوصای، آداهی ا  امنیت و حریم خصاوصای و اهمیت 

حریم   دادن به تدااو  معنادار اسااات و بالاترین میزان میانبین مربوط به دروه اارشاااناسااای بود. اما در متغیرهای اهمیت

 آداهی و حریم خصوصی معنادار نبود. دادن بهخصوصی، اهمیت 
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عرفه متغيرهاي پژوهش برحسب تحصياو . نتايج آزمون تح يل واريانس يک 7جدو    

انحرا:   ميانگين  تحصياو متغير

 معيار 

سطح معناداري 

 لون 

 سطح معناداري آنوا  Fآمار  

ها ا  آ مون اروسکاگ والیس استداده  به ناهمبن بودن واریانس باتوجه 0.0001 571/ 2 86/ 9 اارشناسی  آداهی ا  امنیت 

 254/ 3 36/ 7 ارشد  شد.

 227/ 3 25/ 7 داتری 

ها ا  آ مون اروسکاگ والیس استداده  به ناهمبن بودن واریانس باتوجه 0.0001 521/ 2 68/ 10 اارشناسی  آداهی ا  حریم خصوصی 

 303/ 3 88/ 7 ارشد  شد.

 354/ 3 71/ 7 داتری 

ها ا  آ مون اروسکاگ والیس استداده  به ناهمبن بودن واریانس باتوجه 0.0001 654/ 4 53/ 20 اارشناسی  آداهی ا  امنیت و حریم خصوصی

 133/ 6 24/ 15 ارشد  شد.

 903/ 5 97/ 14 داتری 

به اینکه تو یع متغیرها نرماگ نبود ا  آ مون اروسکاگ والیس  باتوجه 0.561 092/ 2 59/ 13 اارشناسی  اهمیت دادن به امنیت 

 330/ 2 90/ 12 ارشد  استداده شد.

 931/ 1 79/ 12 داتری 

020/ 1 0.227 512/ 2 27/ 12 اارشناسی  اهمیت دادن به حریم خصوصی  362 /0  

 492/ 2 12/ 09 ارشد 

 714/ 2 57/ 11 داتری 

حریم دادن به آداهی و اهمیت

 خصوصی

0/ 705 101/ 4 87/ 25 اارشناسی   771 /2  064 /0  

 273/ 4 25 ارشد 

 279/ 4 35/ 24 داتری 

0/ 611 902/ 4 97/ 33 اارشناسی  عوامل فردی  029 /18  0001 /0  

 485/ 5 74/ 30 ارشد 

 081/ 5 54/ 30 داتری 

 

سطح معناداری متغیرهای آداهی ا  امنیت، آداهی ا  حریم خصوصی، آداهی ا  امنیت و حریم خصوصی   8طبق جدوگ نتایج  

دار است بنابراین میانبین این سه  آمده ا  نظر آماری معنیدستاست و نتیجه به   05/0امنیت اوچکتر ا     دادن بهو اهمیت  

 متغیر در بین سه دروه تحصیلی متداو  است.

 

 . نتايج جدو  آزمون کروسکا  واليس براي متغيرهاي پژوهش8جدو   

 

 سطح معناداري واليس -آمار  کروسکا   ميانگين  تحصياو متغير

 0.0001 270/ 55 86/ 9 اارشناسی  آداهی ا  امنیت 

 36/ 7 اارشناسی ارشد 

 25/ 7 داتری 

 0.0001 805/ 62 68/ 10 اارشناسی  آداهی ا  حریم خصوصی 

 88/ 7 اارشناسی ارشد 

 71/ 7 داتری 

 0.0001 824/ 65 53/ 20 اارشناسی  آداهی ا  امنیت و حریم خصوصی

 24/ 15 اارشناسی ارشد 

 97/ 14 داتری 

 0.0001 622/ 18 59/ 13 اارشناسی  اهمیت دادن به امنیت 

 90/ 12 اارشناسی ارشد 

 79/ 12 داتری 
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(م  1395(م حمیادی )2021(م بونیش و بااتیس )2023(م رجاب و همکااران )2023چویی )ی  یاادی )ا  قبیال  هااپژوهش

  1خاان و ااادویاا (م رحیم2023(م ذوالد می و همکااران )2020(م اولوچیاا )1401(م پورهاادی و همکااران )2019اساااکرودر )

(م ساااانی  1397مظااهری )(م حساااینی نو و  2018(م اااناامپیو )2020(م البلادی و ویر )2023(م یساااا و همکااران )2023)

(( در مورد 2023(م یورو و همکاارانش )2018(م اااناامپیو )2023(م آلجادانی و همکااران )1396(م جلالی و همکااران )2020)

متغیر جمعیت شاناختی جنسایت در داخل و خارج ا  اشاور و هم ساوی با نتایج پژوهش حاعار انجام درفت اه به برخی ا  

 شود.اشاره می  هاآن

( دریافت اه افراد ا  سواد حریم خصوصی خوبی برخوردارند اه در میان  نان بیشتر ا  مردان است و تجربیا  2023چویی )

شااود. طبق پژوهش رحیم خان و اادویا  های حریم خصااوصاای باعث افزایش سااواد حریم خصااوصاای میمربوط به ویژدی

های  دیری ااهش یافتاه اسااات و الاهبرداریهماههای عاااماانت وام برای  نان به طور قابل توج ی در طوگ ( تقلاب2023)

( به این نتیجه رسیدند اه  نان بیشتر احتماگ 2023با پرداخت برای مردان افزایش یافته است. همينین یسا و همکارانش )

اختیار داشات اه درش خود را ا  حسااسایت و مزایای مبتنی بر اعتماد تغییر دهند،  نان امتر ا  مردان اطلاعا  خود را در 

دهند در حالی اه مردان بیشاتر احتماگ داشات اطلاعا  را براساان درش خود ا  مزایا افشاا انند. آنيه در  اپلیکیشان قرار می

توان بیان ارد آن اساات اه همانقدر اه دانشااجویان  ن بیشااتر ا  بندی تحلیل متغیر جمعیت شااناختی جنساایت میجمع

قدر هم ممکن اسات در  ت به مساالل امنیتی و حریم خصاوصای دارند هماندانشاجویان مرد، دقت و حسااسایت بیشاتری نساب

 معرض خطرا  و ت دیدا  امنیتی قرار ببیرند.

شاناختی تحصایلا  انجام درفته اسات و همساوی با نتایج پژوهش حاعار  به دو پژوهشای اه در مورد متغیر جمعیت آخردر 

رفت هرچه ساطح تحصایلا  بالاتر برود دانشاجویان انتظار میاسات اشااره اردیم و موید این مطلب اسات اه برخلاف اینکه  

هم توج شاان به مساالل امنیتی و حریم خصاوصای بیشاتر شاود اما در پژوهش حاعار نتیجه برعکس بود و اتداقا دانشاجویان 

 لیسانس توجه بیشتری به این مسالل داشتند.

های جمعیتی مختلف بر اسااان امنیتی در میان دروه( نشااان داد اه در حالی اه آداهی  2023نتایج آلجدانی و همکاران )

( علاوه بر این، سطح 2020دار بود. طبق پژوهش البلادی و ویر )معنی  هاآنسطح دانش فناوری اطلاعا  و سطح تحصیلا   

 تحصیلا  تاثیر قابل توج ی بر آسیب های ااربران ندارد و میانبین لیسانس بالاتر ا  ارشد است.

 بحث و نتيجه گيري

در دنیای به هم پیوساته امرو ی بسایاری ا  روابط و تعاملا  با دیبران مجا ی اسات و شارایط آساانی برای تبادلا  اطلاعا ،  

اند.  اخبار، رویدادها با قابلیت نظر دادن و اشااتراگ دذاری اطلاعا  با مخاطبان دسااترده و حتی تولید محتوا را فراهم ارده

اناد. این حجم ا  تباادگ اطلاعاا  بااعاث شاااده امنیات و  رو  افزونی را باه خود جلاب ارده  هاای اجتمااعی توجاهبناابراین رسااااناه

حریم خصاوصای ااربران در شابکه های اجتماعی به خطر بیدتد. ااربران برای مقابله با این ت دیدا  باید بدانند چه عواملی  

در مطالعا  دذشاته بیان شاده، عامل فردی  بر روی امنیت و حریم خصاوصای تاثیردذار اسات. ا  میان عوامل دساترده ای اه 

یکی ا  م مترین عواملی اسات اه در این پژوهش به آن پرداخته شاد. حاگ با توجه به عارور  موعاوع، پژوهشابران در این 

 پرداختند. «  امنیت و حریم خصوصی ااربران شبکه های اجتماعی: بررسی عوامل فردی» پژوهش به بررسی 

اه دانشاجویان به عنوان قشار فعاگ جامعه آنطور اه باید ا  مساالل مرتبط با امنیت و   هساتنتایج پژوهش موید این موعاوع 

دیری حریم خصاوصای آداه نیساتند و این آداهی امتر ا  حد انتظار محققان بود و علت این موعاوع را شااید بتوان عدم شاکل

وجه اافی به دساتورالعمل های این نوع شابکه ها در مورد امنیت و حریم  فرهنگ اساتداده ا  شابکه های اجتماعی و عدم ت

خصاوصای دانسات و این  نگ خطری اسات برای تمامی مسائولین دانشاباهی و دولتی اه به فکر آمو د و آداهی بخشای به  

ی خود در  اهمیت  یادی برای امنیت و حریم خصااوصاا  هاآندانشااجویان باشااند. برخلاف آداهی نساابتا پایین دانشااجویان، 

های اجتماعی قالل هساتند و مسالما برای تحقق بخشایدن به این موعاوع و در واقع به عنوان پیش نیا  آن، آشانا بودن شابکه

 
1 Rahim Khan & Kadoya 
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با قوانین سایاسات حریم خصاوصای و نحوه انجام تنظیما  امنیتی و حریم خصاوصای اسات. به دمان محقق شااید بتوان علت  

دادند اما  ه دانشاجویان به مساالل مرتبط به امنیت و حریم خصاوصای اهمیت میاین موعاوع )طبق نتایج بدسات آمده با اینک

امتر ا  حد مطلو  بود( را نوعی دیدداه سااطحی نبرانه در بین جوانان امرو ی دانساات اه بیشااتر به دنباگ   هاآنآداهی  

عنوان پیش نیا  آن، آشانا  اساتداده و لذ  هساتند تا اساب آداهی. مسالما برای تحقق بخشایدن به این موعاوع و در واقع به

 بودن با قوانین سیاست حریم خصوصی و نحوه انجام تنظیما  امنیتی و حریم خصوصی است. 

های تجربه حمله، تغییرا  موفق حریم خصوصی، بررسی نتایج نشان داد اه میزان انجام برخی ا  عوامل فردی )شامل مولده

ولت درش شاده( توساط دانشاجویان امتر ا  حد انتظار بود و در مقابل انجام  دفعا  با دید، توانایی و م ار  های فناوری، سا 

برخی دیبر )شاامل اعتماد به ساامانه، ساود درش شاده، خطر درش شاده، اهمیت درش شاده( بیشاتر ا  حد مطلو  بود. اما به  

  های اجتماعیشابکهدر  طور الی میانبین میزان انجام رفتارهای مربوط به عوامل فردی مرتبط با امنیت و حریم خصاوصای

هاای این پژوهش در حادی ااه انتظاار می رفات،  )باه طور الی( باه طور معنااداری امتر ا  حاد مطلو  بود. باه عباارتی آ مودنی

دادند. چرایی اینکه چرا دانشاجویان برخی ا  رفتارها را بیشاتر ا  رفتارهای دیبر انجام می دهند  این نوع رفتارها را انجام نمی

دی منتج ا  ماهیت متداو  این دو دسااته ا  رفتارها اساات. در حالی اه عوامل فردی اوگ بیشااتر ماهیت عملی و  تا حد  یا

اند. این تحلیل تا حد  یادی موید  رفتاری دارد، دساته دوم بیشاتر ذهنی اسات و به اهمیت فرد برای این موعاوع توجه می

وعا  مرتبط با امنیت و حریم خصاوصی اهمیت قالل هستند اما  نتایج ساواگ اوگ و دوم اسات اه ادرچه دانشاجویان برای موعا

 انند.در عمل چندان موفق عمل نمی

در مورد سااواگ آخر اه در مورد نقش متغیرهای جمعیت شااناختی جنساایت و تحصاایلا  در امنیت و حریم خصااوصاای 

ی قبلی میانبین بالاتری ا  هاپژوهشهای اجتماعی بود می توان ددت اه در تمامی متغیرها  نان همساو با بسایاری ا  شابکه

اند و شااید این های اجتماعی داشاتهآقایان داشاتند. به عبارتی همواره  نان مراقبت بیشاتری در مورد مساالل امنیتی در شابکه

پذیری بالاتری در این  مینه دارند. عامن اینکه مردان دیرند و آسایبقرار می  موعاوع به این بردردد اه بیشاتر هدف ت دید

ها به جزلیا  پذیرتر ا  بانوان هساتند و امتر خطرا  را جدی می دیرند. عامل دیبر شااید توجه بیشاتر خانمریساک معمولاً

دو مقطع بالاتر، در همه متغیرها بر  نمره بالاتر دانشااجویان اارشااناساای در مقایسااه با  باشااد. معمای آخر این مطالعه به 

دیرند با فناوری  دردد. واقعیت آن اسات جوانان دهه هشاتادی اه عمده دانشاجویان دوره اارشاناسای در این دساته قرار میمی

های مرتبط با فضاای مجا ی اه برای سانین بالاتر یک معمای لاینحل اسات برای اخت هساتند و بسایاری ا  تکنیک  ااملاً

 نددی رو مره اساات. عاامن اینکه اسااتداده بیشااتر م ار  بیشااتر هم به دنباگ دارد و وقت آ اد دانشااجویان   جزو  هاآن

 اند.  فراهم می هاآناارشناسی امکان استداده بیشتر را برای 

ش م م و  شود با توجه به دسترد رو  افزون فناوری و استداده هر چه بیشتر ااربران ا  این فضاها و نقدر پایان پیشن اد می

ها در  نددی افراد دارند، نیا  اسات تا اولاً افرادی بدون پیيیددی و با سا ولت اامل تنظیما  امنیتی و  بسازایی اه این شابکه

را با   هایی به ااربران آمو د دهند و همينین ااربرانهای جدید و سانتی را در قالب دورهحدظ حریم خصاوصای در رساانه

بیشاااماار این فضااااها آشاااناا انناد و ا  آنجاایی اه در این پژوهش  نان )نسااابات به مردان( و مقطع  خطرا  و ت ادیدهای  

اارشاناسای )نسابت به دو مقطع بالاتر ا  خود( نمره بالاتری اساب اردند لذا باید بیشاترین تمراز رو بر روی این دساته ا  

عاوع، یک واحد درسای دانشاجویان را به این افراد دذاشات. ا  طرفی هم مسائولین دانشاباه به علت لزوم عارور  این مو

 موعوع اختصاص دهند.
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  تقدير و ت کر

  داشاتند، مقاله  چاپ در  را  لا م همکاری اه  اطلاعا ،  و انساان  تعامل  و ین مجله  اندرااراندساتداروان و    همه  ا  بدینوسایله

 .صمیمانه متشکریم

 م ارکت نويسندگان

، انجام محاساابا ، تجزیه و تحلیل آماری هادردآوری دادهها، انجام آ مایش و سااا ی نمونهنویساانده اوگ: ت یه و آماده

 .ها، تحلیل و تدسیر اطلاعا  و نتایج، ت یه پیشنویس مقالهداده

 .پژوهش، نظار  بر مراحل انجام پژوهش نامه، طراحینویسنده دوم: استاد راهنمای پایان

ساا ی  ن اییمطالعه و  اصالاح،  طراحی پژوهش، نظار  بر پژوهش،   نامه، مشاارات درنویسانده ساوم: اساتاد مشااور پایان

 .مقاله

 تعارض منافع

 بنا بر اظ ار نویسنددان این مقاله تعارض منافع ندارد.

 حامي مالي

نامه  در قالب پژوهانۀ پایان علوم تربیتی و روانشااناساایدانشااکده   بیرجند،حمایت مالی ا  این پژوهش ا  طرف دانشااباه  

 برای سایر نویسنددان انجام شده است.  دانشجویی نویسنده اوگ و همينین پژوهانۀ

 سپاسگزاري

اجرای پژوهش حاعاار سااپاساابزاری   معنوی درو   به خاطر حمایت مالی بیرجندا  معاونت محترم پژوهشاای دانشااباه  

 شود.سپاسبزاری می داوران محترم به خاطر اراله نظرهای ساختاری و علمی ا   شود.می

 منابع 

نه پژوهش در اندرانس ساالا(. نقش رفتار ااربران در احساان امنیت شابکه های اجتماعی.1396رعاوانیان، محمد )  فر، محمدماحساانی
 .ت ران  ،اجتماعیمطالعا     علوم انسانی و

راهبردی مساالل    یهاپژوهش  .انیهای اجتماعی مجا ی برای دانشاجوامنیت در شابکه  دهاییها و ت د(. فرصات1397پور نقدی، ب زاد )
 .37-71،  (2)1  ،رانیا  اجتماعی

  بوش شاا ر اصااد ان.شااخصاای ااربران جوان فیس  میحر  تیریشااناختی مد(. تبیین جامعه1396مسااعود)،  ییآقابابام  ایان پور  لی،لاج

 .27-61،  (6)  1  ،رانیمسالل اجتماعی ا  راهبردی  یهاپژوهش

  66، و امنیت انتظامی   نظم  امنیت عمومی ااربران آن.  های اجتماعی مجا ی بر(. نقش شاابکه1397)  ریمصاارخانی قد  جعدرم  پورحسااین

(2،)  659-611. 

  ی فضاا  تیامنبرخط.    یاجتماع  یهادر شابکه  یخصاوصا   میحر  تیبر امن  ی. مرور(1396)رعاایعل  ینورو   ،یقضااوت  نیالداماگ  ی،قضااوت
 .  102-85( :2)  6  ،و تبادگ اطلاعا   دیتول
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