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 چکیده

پردازیمکهاساساًمتشکلازیکنگاشتگشتآشوبیمیایمبتنیبرجایدراینمقالهبهمعرفییکرمزدنباله

کهدهیممینشان.شدهاستمتناهیطراحیمیدانیکمحوررویۀصورتکلمبخشخطیاستوبهیکآشوبیو

ازنوعایزماندارایگیرندهکردهودرقالبخودهمزمانعملزمانوخودهمتوانددردوحالتهماینسامانهمی

ورودیناشناخته ناظربا
1
است توجهبهدقت. با ۀماشینمحاسباتی،نموننمایشضمنبررسیکاراییاینسامانه

پیادهافزارینرم سازیدهیمکهخروجیآنحتیباگسستهعنوانیکویژگیاصلینشانمیسازیکردهوبهآنرا

است آماری لازم شرایط واجد آشوبی، نگاشت بههم. رمزهایچنین با را سامانه این مختلف، پارامترهای ازای

این(بیت111حدود)کوتاهۀدهیمکهدرحالتکلیدبااندازطوراخصنشانمیکنیموبهایمشابهمقایسهمیدنباله

.داردتربرابربیش11نیتقریباًبرابر،سرعتهایمشابهباحالتدروسامانهنسبتبهیکیازسامانه

 زمانیگشتآشوبی،رمزنگاری،همرمزجریانی،جای: های کلیدی واژه

 

 مقدمه

عبوربایدماهیتیتصادفیداشتهۀهایرمزنگاری،کلیدرمزنگارییاکلمکهدرسامانهایندلیلبهامروزه

اعدادتصادفینقشمهمیدراین تولید داردسامانهباشد، ها ازترکیب. استفاده تصادفیبا اعداد تولید معمولاً

اولیندسته.شودانجاممی3شبهتصادفیهایاعدادومولد2هابهناممولدهایاعدادتصادفیدودستهمعینازمولد

آشوبیهایینامیکشاملابزارهاییاستکهازمفهومفیزیکیفرآیندهایتصادفیماننداختلالاتالکترونیکود

سامانه برخیاز میهایغیرخطیدر دنباله.]3[کننداستفاده ابزارها درجهایاین قطعیتۀخروجیبا عدم

هایازطرفدیگرمولد.شودگیریمیاطلاعاتدرقالبآنتروپیشانونیاندازهۀدارندکهدرنظریگیریچشم

تناوببایدرفتارتصادفیۀناوبوقطعیهستندکهدرونیکدورهایحالتمتناهیمتماشینشبهتصادفیاعداد

شبیهیک را اعداد از تصادفی منبع کنندسازی . مولدهای نظری، دیدگاه طبیعتاز اساس بر تصادفی شبه

قطعی دنبالهبهشان بالقوه میطور تولید کههایی پیشکنند هستندقابل بینی موضوعدرهمهاینبا. ادبیات

عبارتدیگربه.[22]،[7]اندبندیشدهامنطبقهۀدردستیشبهتصادفهایزیادیازایننوعمولدهاینوادهخا

                                                           
*

 daneshgar@sharif.ir   مسئولۀ نویسند
1 . Unknown Input Observer 

2 . Truly Random Number Generators                                 

3 . Psuedo Random Number Generators 
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ایننوعمولدها،شاملمحاسباتیاستکه طوربهورودیوۀبینیبراساساندازقابلیتپیشساختارالگوریتم

بهمنابعمحاسباتی(محاسباتیموجودیهانالگوریتمتریبهابزارمحاسباتیدردسترسوسریعباتوجه)متوسط

به استو نیازمند زیادی دنبالهبسیار دلیل آناین توسط تولیدشده پیشهای بینیها هستندناپذیر نکته. این البته

دادهتوجهقابل یکمولد برای که دنباله،شدهاست تولید باعث معین اولیه مقادیر از برخی است یهاممکن

م کوتاه و )تناوب ناامن رمزنگارینظرازو شوند( . BBSمولدمثلاً
1

 صورتبهt=1٫1٫2٫...ازایبهکه

2

1   mod   t tk k n دور،ممکناستدنبالهشودمیتعریف تولیدکندۀهاییبا ]2[تناوبکوتاه اینبربنا.

قبولباشند،یعنیتعدادمعینیکندکهازجهتآماریقابلهاییراتولیدمعمولاًبایددنبالهیشبهتصادفیکمولد

اخیراستفادهیهادردههکهاینباازطرفدیگر.[27]آماریاستانداردراباموفقیتبگذرانندیهاازآزمایش

اولیه از
2
حلقهرمزنگارییها نظیر SPNهایشبکهیاFiestelیهاموفقی

3
جعبه جانشانییهاو

4
ومؤثر

کهتحقیقاتبیشدررمزهایبلوکی،کارآمدهایگشتجای بهنسبتهاامنیتآنوتریدرساختارباعثشده

رمزهایرسدمینظربهمعلومشد،eSTREAMۀگونهکهدرمسابقباشد،اماهمانشدهانجامایرمزهایدنباله

دنباله ای کارا و امن تصادفی شبه مولدهای بر مبتنی اندشدهساختهکه ، کماکان دربه خود مهم نقش ایفای

.دهندهازیادباشدیامحدودیتمنابعمحاسباتیوجودداشتهباشد،ادامهکهحجمدادهکاربردهایی

شوندمیتقسیمزمانخودهمزمانوهمدودستهروشتولیددنبالهکلیدبهازنظرطورکلیبهایرمزهایدنباله.

که،درحالیشودمیتولیدمتنرمزیمستقلازمتناصلییاطوربهکلیدۀزماندنبالخلاصهدرنوعهمطوربه

 وابسته تولیدشده کلید دنباله درنوعدوم متناصلییا استمتنرمزیبه هردو یا [1]درمراجع. ،[22]،

،کهباتوجهبهکاربرداندشدهتلفیارائهزمانتعاریفمخزمانوخودهمهمایدنبالهبرایرمزهای[22]،[22]

:هستندصورتدینباینطرحقابلتوصیفموردنظردرخاص

1

( )

( , )  

( )

t k t

t t t

t k t

z s

c z p

s s











 

                                                         (1)  

ازایهرمقداربهدراینتوصیف 1t بردارمتغیر tsمقدارحالتدرونیرادرلحظهtبهدهدونمایشمی

tومقدارحالتدرونیدرلحظهkمقدارکلیدمخفی تابعمولد.وابستهاستkدنبالهکلیدtzکندراتولیدمی.

کندوراتولیدمیtcمتنرمزtpومتناصلیtzباترکیبدنبالهکلیدرمزگذاریتابعخروجیۀدرمعادل

درمعادلهرمزگشاییتابعخروجی.کندروزرسانیمیمقدارحالتدرونیرابهkتابعانتقالحالت
1  با

tzترکیبدنبالهکلید ومتنرمز tcمتناصلی tpفرآیندهایرمزگذاریورمزگشاییدرشکل.کندرابازیابیمی

 .اندشدهنشانداده1

:شودصورتتوصیفمیطورکلیبدینبهزماننیزایخودهمیکرمزدنباله



 

 

                                                           
1 . Blum-Blum-Shub 
2.  Cryptographic Primitive 

3 . Substitution-Permutation-Network 

4 . S-box 
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 رمزگشاییb)   ،رمزگذاری a)زمان   ای هم شکل کلی یک رمز دنباله .3شکل 

1

( )        

( , )     

( ,..., )

t k t

t t t

t k t t

z s

c z p

s c c





 





 

                                                    (2)  

1tازایهرمقداربهدراینتوصیف بردارtsمقدارحالتدرونیرادرلحظهt طورهمانودهدمینمایش

کلمه1اندازیدرابتدایراه.)قبلیاستمتنرمزیۀکلمازایبهkبرابرمقدارتابعشودمیکهدیده

،[11]،[1]درزمانخودهمهایدیگرینیزبرایرمزهایشکل.(شودمیمجازیدرنظرگرفتهمتنرمزی

[11]درمعادلهرمزگذاریتابعمولد.نشکلهستنداندکهتقریباًمعادلباهمیشدهمعرفیkمقداردنبالهکلید

tzوتابعخروجیکندمیراتولیدباترکیبدنبالهکلیدومتناصلیtp متنرمز،tcنوبهبهکهکندمیراتولید

دررمزگشاییدوبارهتابعمولد.بازخوردواردبردارحالتخواهدشدعنوانبهخود kکلیدۀمقداردنبالtz را

وتابعخروجیکندمیتولید
1  متنرمزیهکلیدوباترکیبدنبال tcًمتناصلیمجدداtpکندمیراتولید.

 قسمت این در رمزی بردارعنوانبهمتن وارد بازخورد حالت و.شودمیدرونی رمزگذاری فرآیندهای

.شودمیدیده2رمزگشاییدرشکل

رسدمینظربه زمینازیکی]23[که مقالاتدر استکهزمانخودهمایدنبالهیهاطراحیرمزۀاولین

مورددرهمانسالاینایدهرا1امادایمن.بیتمحورراارائهکردزمانخودهمایبرایطراحیرمزهایایده

کهشدKNOTیعنیزمانخودهمایمعرفییکیازاولینرمزهایدنبالهبهواصلاحآنمنجردادانتقادقرار

ۀنوببه ]17[وشکستهشدتفاضلیشدبهآنحملهخودچندسالبعد روشمعرفی. ازنظرتنهانهماوررشده

دردایمنبرایرفعمشکلانتشارخطا.]8[موردانتقادواقعشدمهندسینیزنظرازبلکه،]23[شدامنیتینقد

KNOTنامبهزمانودهمخاییکساختاربرایحالتدرونیرمزدنباله CCSR
2
درآنمقاله.راپیشنهادکرد

نیزمعرفیشدکههمازاینساختاراستفادهکردهبودوهمبهناممحوروبیتزمانخودهمایرمزدنباله

.کردمیرابرطرفKNOTنقاطضعف

نرم2118تا2112هایطیسال کهمجریانپروژهeSTREAMایمسابقهرمزهایدنبالهافزاریدرگروه

ECRYPT،بهنامزمانایخودهمرمزدنباله]21[مؤلفانانجامدادندSSSباطولبودمحوررمزکلمهیککه

این.ارائهکردندSOBERنامبهزمانایهمهمراهطرحاحرازهویتبراساسرمزیدنبالهبهبیتی11کلمات

رمزدنباله متنرمزیانتخابیکه ازدورمسابقهکرگزارشیمنادایدرهمانسالتحتحملۀ و شکسته د،

.]12[خارجشد

                                                           
1 . Daemen 

2 . Conditional Complementing Shift Register 
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 رمزگشا b) ،رمزگذار a) زمان خودهمای  شکل کلی رمز دنباله .2شکل 

سخت نیزیکرمزدنبالهدرگروه شد1مسکویتونامبهزمحورنیبیتزمانخودهمایافزاریمسابقه ارائه

]11[،شکستهشدانتخابیمتنرمزیپسازانجامیکحملهمجدداًکه]درصددمسکویتوسپسطراحان.]18

]11[ارائهکردندرا2موستیکیونامهایازآنبرفعنقاطضعفآنبرآمدندونسخه سومۀامادرپایانمرحل.

ازنظرانددهکرذکروهمکارانگورکیناکدلایلیکهبهداشت،مسکویتوبهیمسابقه،چوناینرمزشباهتزیاد

.]12[کاراییامتیازلازمراکسبنکردوازدورمسابقهخارجشد

هایسالدربیندیدکهتوانمیشدهبهمقالاتارائهدرارتباطباتحقیقاترویرمزهایآشوبیوبامراجعه

یهارمزنگاریمبتنیبرآشوب،ازدینامیکیهابسیاریازمؤلفاندرمعرفیطرحمیلادی2111تا2111

آشوبیروی استفاده حقیقی کردندمیاعداد توجه با اما بیت، فناوریبه بودن یهامحور استفاده ازارتباطی،

بودگونهاین مواجه مشکلاتزیادی با کاربردهایعملی در رمزها . این بر دلبهعلاوه تفاوتاساسی دریل

 و آنسازیمدلساختار کارایی و امنیت ارزیابی آشوبی، رمزهای از دسته استاندارداین اساس بر وها ها

راباپتیستاهاتریناینطرحنمونهیکیازاولینومعروفعنوانبه.هایسنتیرمزنگاریقابلانجامنبودروش

3پاپادیمیتریو.]12[کندنمیمقاومتدرمقابلحملهمتناصلیمعلومشدمشخصکهچندسالبعد]2[دکرارائه

وهمکارانش4،کوکارف2111درسال.]28[نددکرارائهراهاییایدیگرچنینطرحنمونهوهمکارانشدر

هسپساثباتکردندکهطرحشاندرمقابلحمل،]11[یکطرحرمزنگاریآشوبیازنوعبلوکیارائهکردند

 .]12[خطیوحملهتفاضلیمقاوماست

به تلاشرسدمینظر نخستین از رمزنگاران توجه شد موجب که هایی نظریه تدوین سازیگسستهبه

آشوبیجلبشودیهانگاشت ]21 [باشدکوکارفپژوهشتحقیقو در. که داد نشان مقاله این کوکارفدر

آشوبیتحتیهاگسستهنگاشتهایتقریببلوکیآشوبی،یهاکاررفتهدررمزبه2جانشانییهاطراحیجعبه

2111درسال.برندمیبهارثهایآشوبیپیوستهومتناظرشانشرایطیمعین،خواصآشوبیراازنگاشت

گیریخواصآشوبیدربرایاندازهپیوستهکه1درمقابلمفهومنمایلیاپانف]22[کوکارفوهمکارانشدر

بهیهانگاشت کهتحترودمیکارآشوبیپیوسته ونشاندادند تعریفکردند نمایلیاپانفگسستهرا مفهوم ،

                                                           
1. Mosquito 

2. Moustique 
3 . Papadimitriou 

4 . Kocarev 

5 . S-box 
6. Lyapunov 
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گراهاهمآننگاشتۀبهنمایلیاپانفپیوستآشوبییهاگسستهنگاشتهایتقریبشرایطمعینیاینمفهومبرای

استفادهازاینتعریف،مفهومدیگریسپسآن.شودمی با یهاشوبگسستهرامعرفیکردندومثالبهنامآها

معرفیکردند را آن آنهم .متعددیاز نگاشتچنین رویمجموعه نوعها یکمتغیره، آشوبیو هایپیوسته

اینجاییهاگشتدیگریازجای که نشاندادند و معرفیکردند درتعریفآشوبگسستهگشتآشوبیرا ها

یهاکردندوضمنتشریحروشبررسیگسستهموضوعکاربردآشوب]2[آمیگووهمکاران.کنندمیصدق

آشوبییهااستفادهازنگاشتیهاایوبلوکی،محدودیتآشوبیدررمزهایدنبالهیهامختلفکاربرددینامیک

 درهرمورد را بیانکردندطوربهپیوسته مجزا درادامهضمنتعریفآن. برایتقریبگسستهتریدقیقها

یهاپروتکلامنرمزنگاریدریهااولیهعنوانبهتوانمیراهاتقریبوبی،نشاندادندکهانواعمختلفاینآش

چنیندرادامههم.هاییرانیزارائهکردندهاییازچنیناولیهومثالکرداستفاده1رقمیترمانندامضایپیچیده

مطرحمحوراستانداردوبیتبهمشایهاهابانمونهاینرمزۀمتقارنآشوبی،مقایسیهاتحقیقاتمرتبطبارمز

]]22شد آشوبییهاسامانهسازیپیادهبرایمحاسباتیابزارهایازاستفادهکهدادندنشاننیزهمکارانشوآدابو.

برایاینسامانهمحدودیت هاییرا فراهم اینمحدودیتکندمیها نمایشاکه قانون از ناشی حقیقیوها عداد

دلیلقانونبهدیگرعبارتبه.]2[محاسباتیبادقتمتناهیاستیهاهادرماشینبرشآنگردکردنیاهایروش

آندردقت مقدارنمایشیافته حقیقیو بینیکعدد دردقتمتناهی، حقیقیوبرشایناعداد نمایشاعداد

هدرکاررفتهایبهبرشوتعدادبیتگردکردنیابهالگوریتمنمتناهی،مقداریاختلافوجودداردکهمیزانآ

است وابسته ماشین جهتهاآن. از آشوبرا شبه ارتباطخواصآشوبو آشوب، شبه مفهوم معرفی ضمن

برایآنندسازیبیانکردپیاده نشاندادوشرایطلازم را باشند هردورفتارمشابهیداشته که ]2[ند .برای

آشنا آشوبی،بایی رمزنگاری فنون رمزنگاری، برای آشوب مناسب خواص آشوب، نظریه پایه مفاهیم

بهتوانمیکاربردهایمتعددامنمبتنیبررمزآشوبیوتحقیقاتاخیروبرخیازمسائلبازدراینزمینه

.دکرمراجعه]21[

،دارندزمانآشوبیاهمیتخاصیودهمخایدنبالهکهسهویژگیزیردرطراحیرمزهایرسدمینظربه

.شودنمیمیسرسادگیبهظاهراًغیربدیهیاستوایسامانهچنیندرهاویژگیاجتماعاینهرچند

که)سامانهرمزنگاریرقمیافزاریسختیاافزارینرمسازیپیادهعلتلزومگسستهسازیآشوببه(الف

(.یتآشوبشودموجبتضعیفیاازبینرفتنخاصتواندمی

کهطراحیبررویمیدان)مؤثرسازیپیادهوزیاددلیلسرعتمحوربهۀکلمهایسامانهترجیحبرارائه(ب

(کندمیناپذیراجتنابمتناهیرا

سازیزمانهمکنترلخطاوبرایناظرباورودیناشناخته،گیرندهازنوعزمانباداشتنیکطرحخودهم(ج

.(روییکمیدانمتناهیمسئلهدشواریباشدتواندمیعمولاًمکه)خودکار

ارائههاویژگیازاینهریکدرادامهمختصریاز ۀردهد.شودمیوهدفاصلیاینمقالهتبیینشده

 گذشته نگاشتبه طرحیهاکاربرد در پیوسته رمزنگارییهاآشوبی کاربردهایشدهخاصتوجه و است

هایامنمانندرمزهایآشوبی،مولدهایشبهتصادفیآشوبیوتوابعچکیدهسازآشوبیداشتهسامانهمتعددیدر

                                                           
1 . Digital signature 
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مفاهیمپایهنظریهآشوب،خواصمناسبآشوببرایرمزنگاری،فنونرمزنگاریتربابیشبرایآشنایی.است

هایبرخیازمسائلبازدرزمینهآشوبی،کاربردهایمختلفمبتنیبررمزآشوبی،آشناییباتحقیقاتاخیرو

ای،آشوببهتاکنوندررمزهایدنباله.کردمراجعه]21]و[13]،[2]بهتوانمیمختلفرمزنگاریآشوبی

هایپیچیدهتولیدایندستهازرمزهااساساًمبتنیبرمولدهاییهستندکهدنباله.کاررفتهاستهایمختلفیبهشکل

می کردهایآشوبیبرایطراحیآنزسامانهتوانامیکهکنند استفاده و.ها البتهچوندرعملسرعتزیاد

افزاریسخت)افزاریپیچیدگینرم هایدینامیکیایهستند،سامانهکمازجملهمعیارهایمهمیکرمزدنباله(

مهمدرۀیکنکت.ندکنفراهمهاآننیزبرایامنیتلازمراانتخابشوندکهبدونافزایشپیچیدگی،ایگونهبهباید

تواننداعدادحقیقیراتادقتمعیننمایشیهامچونرایانه.سازیدینامیکآشوبیآناستپیاده،رمزآشوبی

طوربهدرحینمحاسباتبهخطاینمایش،ساسیتدلیلحدرایننوعرمزهابهخواصآشوبیدهند،بنابراین

گاهیبرای.شودیافتهوباعثایجاداختلالدررمزگشاییمتنرمزیوبازیابیمتناصلیمیتدریجیکاهش

مسئلهپیش این از کاربرانگیری دقت از میزیادرمزآشوبی استفاده محاسبات افزونگیدر باعث که کنند

 .محاسباتیخواهدشد

 همکاران و ]2[آمیگو از برخی که دادند نگاشتهایتقریبنشان یهاگسسته هایاولیهعنوانبهآشوبی

،آشوبیمی توانند و بهیتصادفشبهخواصآشوبی مناسبی اولیه،ورندآوجود این از تعدادی معرفیو را ها

چنینآدابوهم.اندکرده
1
آشوبیگسستهرویاعدادصحیحرامعرفیکردههایبندیدینامیکفرمولروشیبرای

.]2[است

دلیلاولشباهت.شودمیایآشوبیتوجهرمزدنبالههایمتناهیدرطرحیردمیدانکارببهدلایلمتعددیبه

نتیجهدرمحوراستکهۀایمتداولوکلمبهسایررمزهایدنباله(متناهییرویمیدان)ساختاریآشوبگسسته

مقایس وۀقابلیت آنکارایی بین امنیت را دکنمیتربیشها استفاد. قابلیت دلیل عملدومین از بولیه گرهای

یافتهتعمیم) یومنطقیدرمیدان( دلیلسومدهدمیافزایشمتناهیاستکهکاراییوسرعتآنرا وبالأخره

ایباامکانانجامموازنهنسبیبینافزایشطولکلمهوکاهشحجممحاسباتدرکاربردهایمختلفرمزدنباله

 .انتخابمیدانمتناهیمناسباست

دنبالهرسدمینظربه رمز سامانه زمانخودهمایتنها مبنایآشوبیکه استمتناهیمعرفییمیدانبر شده

ارتباطمیانرمزهای،هابااستفادهازبرخیمفاهیمنظریهکنترلآن.]22[باشدوهمكارانش2متعلقبهمیلریو

مواردینامیکیهیهاورمزهایمبتنیبرسامانهزمانخودهمایدنباله
3
دادندکهاگردرنشانرابیانکردندو

ایگاهمشابهبارمزدنبالهآنوخطیشرایطمعینیبرقرارباشد،یکسامانهارتباطاتیدینامیکیزمانگسسته

ومیلیریونشان4درادامهتان.زمانکندخودکارهمطوربهاشراحالتدرونیتواندمی،رمزگشازمانخودهم

باهممعینیبیتمحورتحتشرایطزمانخودهمایدینامیکیورمزهایدنبالهیهاسامانه،طورکلیبهکهندادد

.[31]،[31]معادلهستند

                                                           
1 . Addabbo 
2 . Millerioux 

3 . Flat 

4 . Tan 
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نامرمزسوئیچینگهبزمانخودهمایهایکشکلرمزدنبالهچنینآنهم
1
خطیرامعرفیکردندکهبااستفادهاز

دینامیکخروجیبینباسازیشدهپیادهیکتابعسوئیچینگ جابیکنگاشتآشوبی، جاهتوابعرمزگذاریرا

کردمی اقبالی. از را دینامیکی سامانه این مشخصهنظر از کلیدبرخی طول مانند رمزنگاری اندازه،های

]2[دکرهایآماریدنبالهخروجیبررسیمحاسباتوخصوصیت . خروجیاینۀدنبالکهاینبااونشانداد

افزاریآنبهمحاسباتاولیهسازینرمکندامابرایپیادهپاسمیخوبیبههایآماریاستانداردرامانهآزمونسا

ۀچنیناندازمشکلاتمربوطبهانتقالکلیدخصوصیکهناشیازبزرگیطولکلیداستوهم.زیادینیازاست

.کهاقبالیبهآناشارهکردهاستنکاتیاستجملهازپردازشیدرطرحمیلیریونسبتاًزیادمحاسباتپیش

متناهییمبتنیبرمیدانمحورۀآشوبیگسستهوکلمایدنبالهرمزۀسامانکیمقاله،ارائه اینهدفمادر

حالتهم در هم آن از بتوان و باشد داشته محاسباتکم کوچکو کلید طول حالتاستکه در هم و زمان

کرزمانخودهم داستفاده کهچنانعلاوهبه. ازماتریسدرشودمیدیده استفاده توانپوچهایطرحپیشنهادیبا

می خودهمتوان در زمانسازیرمزگشا بر کانالحل از کردمشکلاتحاصل غلبه اختلال هایپر انتها. در

.شودمیارائهموستیکیوزمانخودهمایطرحپیشنهادیبارمزدنبالهۀمقایس

 بخشدر در مقاله ،نمادگذاریاین ایدهرمزآشوبیسامانه و معرفی را آن اصلی کنیممیهای بخش. در

PLCساختارتوصیف
2
،آشوبیاستفادهنگاشتدربخش.شودمیکاملبیانطوربهساختارطرحپیشنهادیرا

.کنیمیازآنراتوصیفمیگشتآشوبوروشمحاسبهیکجاینگاشتبرخیازخواصآن،درسامانهشده

وضمناشارهکارکردانواع،سامانهکارکردهایسپسدربخش بیانکرده را هایعملیاتیبرایاینسامانه

اثباتهایروشمختصربه یكسامانهرمزدنبالهمیاینسامانهتحتچهشرایطیکنیممیطراحی، ایتواندبا

باراسامانهپیشنهادیای،کاراییبایکجدولمقایسهبخشچنیندراینهم.معادلشودزمانخودهمزمانیاهم

دنبالهیک کنیممیرسیمعیارهایمختلفبرازنظرمشابهایرمز آماری،هایآزمایشدرقسمتاولبخش.

نتایجآزمنتایجآزمون آن، آشوبینگاشتانتخابیودرقسمتدوم شبه برروینسخه هایونهایآماریرا

خواصشبهتصادفیطورکلیبهکهدنبالهخروجیدهیممیسامانهراارائهکردهونشانآماریبررویخروجی

.کنیممیرابیانآمدهدستبهیجانکاتنهاییونت،گیرینتیجهدربخش.درمزنگاریرادارموردنظر

  ای یک رمز دنباله عنوان به   PLC آشوبی سامانه دینامیکی  

پسازاین)پیشنهادیایدنبالهرمزوسپسساختارموردنیازابتدانمادهاوتعاریفبخشدراینPLCنامیده

.شودمیارائهمعادلاترمزگذاریورمزگشاییمربوط،درقالبیکهسته(شودمی

نمادگذاری

کنید فرض :f  تعریف با مطابق آشوبی نگاشت دوانییک
3
 و]13[ ( )q GF qیمیدان

qمتناهی عضویباشد نگاشت. از مانندهایکخانواده : q q  K گرفته کهطوریبهشودمیدرنظر

نگاشتkKازایهرمقداربه ( ,.)kآشوبیازۀیکتقریبگسستf[5]مطابقباتعریفکوکارفدر

                                                           
1. Switching 

2 . Pseudolinear Chaotic 

3 . Devaney 
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)مقداروراگرفتهqaعنصروkKمقداردومتغیرهنگاشت.باشد ) ( , )
def

k a k a گرداندیرابرم.

گشتجای،kKکلیدمقدارهربرایk،فرضدوسوییبودنبا :k q q آشوبیگسستهگشتجاییک

رویمیدان q ۀمحاسبتعیینوروش.شودمینامیدهkتوضیحدادهخواهدشدطورکاملبه4دربخش.

t,1,2برایهر  مقادیر,  ,    t t t qp c z  ،tp دنبالهمتناصلی،عنوانبهtc متندنباله

ورمزی tz ازایمقداربه.شودمیگرفتهدرنظراجراییکلیدۀالدنببردارهای  qt t tp ,c ,z

ترتیببههاهستندکهسطراولآنستونیبردارهایی , ,   t t t qp c z هاصفروبقیهسطرهایآنهستند

حالتدرونیتونیسبردار.است   qtsشودمیتعریفصورتدینب:

(1) (2) ( ) T[ , , , ] .
def

t t ts s sts

هم مجموعه یهاماتریسۀهمچنین رویq باراM فرض و داده کهشودمینمایش

, , , , , A B D E F W M  ماتریس Fو پذیرمعکوس میدان qروی باشد یبرا. هر 1نماد 

کاملاًیکونمادیدهندهبردارنشان 1نمادمشابهطوربه.کاملاًیکاستیاتریسمۀدهندنشان0ۀدهندنشان

کاملاًصفرونمادیبردار 0یکماتریسکاملاًصفراستۀدهندنشان.

k:بردارینگاشت q q   گشتآشوبیحاصلازاعمالجای kیرویهریکازعناصربردار

:شودمیتعریفصورتدینبستونی

T T

1 1([ , , ] ) [ ( ), , ( )] .
def

k k ka a a a    

ازمقادیرقبلیتعدادیحافظهشاملعنوانبهqtcازیکبرداردراینسامانه tcشدهاستنیزاستفاده.

چهم نماد از نین
$

s Sتصادف انتخابعضو فرایند دادن نشان مجموعsیبرای احتمالSۀاز قانون با

:است1درجدولشرحدینایازتوابعبشاملمجموعهPLCسامانهطورکلیبه.شدهاستاستفادهنواختیک

PLC ۀکاررفته در سامان توابع به .3جدول 

 ضابطه عنوان

حالتروزرسانیبه 
2

4

k q q  : M

مولددنبالهکلید 
2

2

k q q  : M

رمزگذاری 
2

k q q  : M

رمزگشایی 
2

k q q  : M

حافظهروزرسانیبه 
2

q q :

 PLC  توصیف ساختار

 بارگذاریPLCقالبکلیسامانه اینیتشاملالگوریتم
1
بخش کرنلهستههاینام بهوسه

2
رمزگذاری،

(cnE)رمزگشاییو(Dec)است1,2ازایمقادیروبه2کهبراساسشکل,t شوندبیانمیصورتدینب:

                                                           
1 Init 

2 Kernel 
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setup : ( , )                        

: , , , , , , , ,

Keel: ( , , , , , , )
update:

( , )                      

( , , , )           

k

k

k

k

Init k

initial

 













 

 
 
  

1 1

t+1 t t t

t+1 t t-1

t t t

s c A B D E F W

s c s p A D E W

c c c

z c s B W

 

 

Input  :  >                                         

Enc: Kernel

output : ( , , ),                         

t

k

p






  t t tc z p F

 

1

Input  :   >                                         

Dec: Kernel

output : ( , , ).                       

t

k

c

 




  t t tp z c F

 

 مخفیسامانه، یکرشتهکلید بیتی شامل )دقتنمایشماشینۀدهندنشاندودوییکد )prec دودوییدک،

0نگاشتآشوبیدومقداراولیهۀدهندنشان 0( , )r lاتریسمهایمؤلفهودوییکددوEلازمبهتوضیحاست.است

درکلیدذخیرههاآنومقداروموقعیتشوندمیانتخابتصادفیطوربهکهEماتریسازمؤلفهnجزبهکه

بقیهشودمی خودرادامهکهچنان)هستندaودلخواهآنبرابرمقدارثابتهایمؤلفه، درکارکرددیده اهدشد

Eزمانسامانه،ماتریسهم =   :شودتعریفمیصورتدینبمخفیکلیددرحالتکلی(.شودمیفرض0

1 10 0 1 1, , , , ( , , ), , ( , , )
n n

def

i j n n i jk prec r l a i j e i j e                        (3)  

کهدرآن {0,1}prec ،
$

0 (0,1)r ،
$

 

0 {0, ,2 1}precl   ،
$

{0}qa کد.هستندیکعضوثابت

 Eعنصرتصادفیماتریسnروموقعیتیدابهمقمربوطدودویی   )تاییسهبا , , )iji j eبا.اندشدهدادهنمایش

کلیدبرابرۀاندازبالاتوضیحاتبهتوجه 2 21 2 ( 1)log ( 1) 2 logk prec n q n     درجدول.است

.پارامترهایمربوطهآوردهشدهاستبرحسبکلیدۀهایمناسببرایاندازانتخاب2

 کلید ۀهای مناسب برای انداز انتخاب .2جدول

k n  prec q 

17یا17281212

17یا127181212

17یا2211183212یا228

32یا13281231

32یا122881231

32یا2271783231یا222
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جوییدرگشتآشوبی،صرفهروشکدگذاریجایلیدمخفینسبتبهانتخاباینروشکدگذاریبرایکعلت

به آن بیتی اندازۀ بزرگ مقادیر qخصوصبرای است . بردار بهوtcستونی تابع حافظه روزرسانی

:شوندصورتتعریفمیبدین

( ) ( 1) (1) T[c ,c , ,c ]       ,        ( , )
def def

t t t   t t t-1 t t-1c c c Mc c  

ضمناً
( )

1c i

t t ic   وماتریسMاستصورتدینب:

0 0 0 0 0

0 0 0 1 0

0 0 0 0 0
.

0 0 1 0 0

0 1 0 0 0

 
 
 
 

  
 
 
 
 

M  

مقادیر, , ,1 1 1 1c p c s راهعنوانبه برای سامانه ثابت پارامترهای و بهاندازی سامانه فرضروزرسانی

:اندشدهتعریفصورتدینبمشخصطوربه 1بردهدرجدولنامتوابعPLCدرسامانه.ندشومی

setup : ( , )                                       

: , , , , , , , ,          

Kernel: ( ) ( )
update:

                                    

k

k

k k

Init k

initial

 





     

 

 

1 1

t+1 t t t t

t+1 t t-1

t t

s c A B D E F W

s Wc Ds A s E p

c Mc c

z Wc B ( ),                        k





 
 



   ts

                               (2)  

بهشکلمعادلاترمزگذاریضمناً

Input  :  >                                         

Enc:  Kernel

output : ( ),                      

t

k

p


    t t tc z F p

                                             (2)  

:شوندمیتعریفصورتدینبومعادلاترمزگشایی

1 1

Input   :   >                                           

Dec: Kernel

output : ( ( )).                    

t

k

c

 




   t t tp F c z

                                            (2)  

یکبخشخطیودرهستهاصلیسامانه،شاملkروزرسانیحالتشودکهتابعبهدیدهمی(4)معادلۀدر

ستیکبخشآشوبیا نمادهایقبلیمتنطرفازیکبخشخطی. وابستگیبینحالتدرونیو باعثایجاد

بخشآشوبیغیرخطینیز.شودمینواختیتوزیعخروجیباعثافزایشیکشودوازطرفدیگررمزیمی

خطیبینحالت بینبردنرابطه باعثاز متناصلیو هایدرونیمتوالیباعثوابستگیحالتدرونیبه

گشتانتخابنگاشتآشوبیوتولیدجایۀنحودرسامانهشدهاستفادهنگاشتآشوبیبخشادامهدردر.شودمی

.کهکارکردسامانهقابلتنظیمخواهدبودشودمیدادهنشانآماریهایآزمایشبخشودرشدهتوصیفآشوبی

.هورمزگذارنیزمتفاوتخواهندبودمعادلاتهستنوعکارکردهر،درشودمیدیدهکهچنان
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 در سامانهشده  استفادهنگاشت آشوبی 

گذارد،لازمکنندهخاصیتغیرخطیدرسامانهاستوبرامنیتآنتأثیرمیچوننگاشتآشوبیتنهاتأمین

ایدبخشدراین.عملآیدکارگیریآندقتبهانتخابوبهۀاستدرنحو طعهخطیقاولیهنگاشتقطعهۀابتدا

ۀدرادامهضابط.شوند،معرفیمیدهورآعملبهرویآن]]2آدابوبعداًآشوبیونقاطضعفآنواصلاحاتیکه

خواصاصلیایننگاشت،معرفیوضمنشدهمعرفیکاررفتهبهPLCکهدرقطعهخطیآشوبینگاشتقطعه

 .شوددلایلانتخابآنبیانمی

 و سامانانشهمکارپاپادیمیتریو در استفاده آنالوگازۀبرای قطعهرمز و خطی یکتابع پیوسته قطعه

:]28[استفادهکردندصورتدینب

1

( )
n

j j

j

x a bx d x e


                                        (7)  

 آن در انتخابمیایگونهبهپارامترهاهمۀکه که برادینامیکشدند بیایدآشوبی وجود به تابع درون،ی

معلومبعدیشدههایانجامامادربررسی.باشندسازیهمسادهپیادهنظرازمعینومحدود،باقیبماندوایدامنه

درکاربردهایرقمیومحاسباتدقتمتناهی،دلیلحقیقیبودنتابع،سامانهرمزنگاریمعرفیشدکهبه شده

 .]28[شودبازیابیکاملمتنرمزیناممکنشوددهدکهباعثمیستمیراازدخواصآشوبیخود

برایاصلاحنقاطضعفتابع(7) کردبررسیآزادیوشدهپیشنهاد(8)قطعهخطینگاشتآشوبیقطعه

نمودار(8)نگاشتۀنتایجبررسیاونشاندادکهبرایخانواد.]1[

1 1 1
3              ,          x (0, ) ( , )

4 4 3

1 1 1 2
3 1       ,          x ( , ) ( , )

3 2 2 3
( )            

2 3 3
3 2        ,          x ( , ) ( ,1)

3 4 4

1 2 3
(.)       ,          x 0, , , ,1

4 4 4

x

x

x

x

rnd







  


 
  

  
  
  

                          (8)  

،قبولاستووقوعخطسیرهایمتناوببادورهتناوبکوتاهازایمقادیراولیهمختلفقابلهیستوگرامنگاشتبه

 .نواختاستچنیندراکثرمواردتابعتوزیعاحتمالدنبالهتکرارهاینگاشت،یکهم.استشدهمشاهدهکم

درمحاسباتدقتمتناهیتنزلدینامیکی(8)نگاشتۀدندکهبرایخانوادازسویدیگرایننتایجنشاندا

پذیراستسامانهامکان نمایلیاپونوفآندربرخینقاطدامنهصفراستوبه. ازایتعدادیازمقادیرضمناً

شوداولیهخطسیرنگاشتمتناوبمی درنظرگرفتنورودیهم. درمبنایچنینبا شتکاملاً،رفتارنگا3ها

درصورتدینبقطعهخطیراهایقطعهخاصازخانوادهتبدیلرینی،نگاشتیآدابوحالت.استبینیقابلپیش

:]2[نظرگرفت

( )     ,     >1   x x x                                                 (1)  

در xآنکه  عدترینبزرگۀدهندنشان صحیح استxازترکوچکد خانواده. برای که داد نشان او

(1)نگاشت پارامتر اگر بزرگاستو نمایلیاپونوفمثبتو ،چگالیاحتمال تابع باشد، مقدارصحیح
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(1)چنیناونشاندادکههم.نواختاستلیکفردودارایتوزیعاحتمامنحصربه،تکرارهایمتوالیآنپایدار

میخواص ایجاد کندمخلوطکنندگیخوبیرا علاوهبه. تکرارهاینگاشت، دردنباله که نشانداد شرطبهاو

هایاوازطرفدیگرنتایجبررسی.افتداتفاقمیبستگیخودهمپایداربودنتابعچگالیاحتمالتنزلتدریجی

نشانمی که برایبهدهد تکرارهاینگاشتممکناستدورهخانوادهاینازایبرخیازمقادیراولیه دنباله ،

3دراینمقالهحالتخاصیازنگاشتآشوبیرینیبافرض.تناوبکوتاهداشتهباشد وبادرنظرگرفتن

یکمقدارثابت 0 (0,1)  .شدهاستانتخابرتصودینب 

3

0

1 2 3
(x)           ,          x 0, , , ,1        .

( )          4 4 4

                ,                                    .
f x

else









 



                (11)  

اعلام اساسنتایج بر درشده، نگاشت3جدول مربوطبه(01)نقاطقوتوضعفخانواده مرجع همراه

بخشخطیمناسبPLC،درهستهسامانه2بردهشدهدرجدولبرایکاهشنقاطضعفنام.استشدهخلاصه

بخشغیرخطیآنیعنینگاشتآشوبیدر استافزوده(01)کنار شده مؤلفههم. هایمختلفیمانندچنیناز

.شدهاستگشتاستفاده،حافظه،جمعدرپیمانهوجایماشینحالتمتناهی

 (32)نقاط ضعف و قوت خانواده نگاشت   .1جدول 

 نقاط ضعف نقاط قوت

 [2]،[1]هایباتناوبکوتاهلهوجوددنبا ]2[بزرگینمایلیاپونف

 ]1[تنزلتدریجیخواصآشوبی ]2[نواختیتابعچگالیاحتمالیک

[28]،[2]مخلوطکنندگیخوب

 ]1[مقبولیتنمودارهیستوگرامفراوانیمقادیرنگاشت

هایدرادامهبابررسیآمارینتایجدنبالهخروجیسامانهدربخشآزمایشآماریدادهخواهدشدکهنشان

نقاطضعفنگاشتآشوبی اصلاحاتباعثبهبود این استنتیجه بروزمنظوربهمعمولاً.شده جلوگیریاز

دقتمتناهی،درمرحلهراهخطاینمایشیابرشاعدادحقیقیدرمحاسبات اندازینگاشتآشوبی،ازدقتبا

شدهبااستفادهازروشمعرفی.شودمیمحاسباتیمضاعفبرایتولیددنبالهتکرارهاینگاشتآشوبیاستفاده

 راه،]22[کوکاریو درفرآیند سامانه جایPLCاندازیاولیه تولید تعریفو انجامصورتدینبگشتآشوبی،

ویکعددطبیعی0rابتدایکمقدارحقیقی:پذیردیم 0lوباتکرارمتوالینگاشتشدهانتخابتصادفیطوربه

(01) بردارحقیقی،
0 0 01 1

0 0 0[ ( ), ( ), , ( )]
l l l q

f f fr r r    
cv 

نقاطگذرایسوءتأثیرنگاشتآشوبی،جلوگیریازۀتکراراولی0lکردنازنظرصرفدلیل.شودمیتولید

دلیلرفتارآشوبینگاشتبه.هااستتکرارابتداییدرغیرآشوبی
( )f x

وبدونکاستنازکلیاتروش،فرض

ازدنبالهتولیدخواهدتریدرغیراینصورتنقاطبیش)عناصراینبردارازهممتمایزباشندهمۀشودمی

سپسمجموعهعناصربردار(.شد cvصورتبهدهوشصعودیمرتبطوربه 
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 0 1 1|i qx x x x    

شودمینمایشداده جای. مرتبشده، بردار این از استفاده با انتها گشتدر kآشوبی تعریفصورتدینب

،شودمی

   ,    ( ( )    ,   -1  )
( )

0  ,       -1                           

f i j

k

j x x i q
i

i q




 
 


                         (11)  

شده،حداقلبرابرخواصآشوبینگاشتمولدآنگشتتولیدکوکارفاثباتکردهاستکهخواصآشوبیجای

تأثیرزیادیرا(11) گشتدهندکهجاینیزنشانمیآماریهایآزمایشبخشدرهانتایجبررسی.]]22است

.کندخروجیسامانهایفامیدرایجادخواصشبهتصادفی

 

 کارکردهای مختلف سامانه

در نشانبخشاین دنبالهشودمیداده رمز سامانه نوعهممیPLCایکه دو در تواند (SPLCزمان
0
)و

(SSPLCزمانخودهم
2
)به این و برود اهاقابلیتکار ماتریسنتخاببا برای مناسب های در وجودبه(2)ها

خصوصیاتویژهسامانهمانندکلیدمخفی،حالتاولیه،PLCهمینمنظوردرهریکازکارکردهایبه.آیدمی

ازنظرکاراییوامنیتباPLCسامانه،بخشدرانتهایاین.شودمیبیانوشرایطلازمدرهرنوعکارکرد

سامانهیک مقایسه شودمیمشابه درذکرقابل. همکارکردهایاستکه معادلاترمزگشازمانخودهمزمانو

درمتناستکهدرکارکردخودهماینعلتاینتفاوتبه.متفاوتخواهندبود زمان،درصورتبروزخطا

دریافتی رمزی باید معادلاترمزگشایی تعداد، معینیپساز عمل زمانخودهمسیکل، را صورتبهسازی

 انجام همکهدرحالیبدهد،خودکار کارکرد همدر زمان، سازی استزمان کاربر عهده خطابه انتشار و

.استناپذیراجتناب

  زمان کارکرد هم

بیتیمطابقباۀرشتکلیدشاملیک.هستند(14)و(13)و(02)صورتبهSPLCمعادلاتکلیسامانه

(3)تعریفوحالتدرونیسامانهشاملیکحافظهبیتیویکمتغیرحالتچنیندراینهم.بیتیاست

SPLC در.دکنتضمینرازمانیهمکارکردنوعکاربرباید قابل(درصورتوجودرویکانال)خطا کاملاً

.دهدرانشانمیSPLCبهPLCتبدیلیضیهزیرشرایطلازمبراق.انتشارخواهدبود

3-1 ۀگزار:  درسامانه یهاماتریسPLCهرگاه E W 0 آن انتخابشوند، گاه سامانه SPLCبه

 .است0زماناستانداردومطابقشکلایهمشودومعادلیكرمزدنبالهتبدیلمی

جای :برهان ازگزارهگذاریشرایطبا استفاده صورتبهSPLC سامانهمعادلات(6)و(2)و(4)وبا

(12 ) 13)و ) 14)و .شوندمیتعریف( (12از ) (13و رمزگذاریمی( SPLCتوانمعادله صورتبهرا

معادلهمربوطبه(12)هاستکهدرقابلتوج.نوشت(0)زمانومطابقباشکلاستانداردهم(12)خلاصه tc

                                                           
1 . Synchronous PLC 

2.  Self-synchronous PLC 
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چنینهم.تواندهرمقداردلخواهیداشتهباشدمیMماتریسنتیجهدرنقشیدرسایرمعادلاتسامانهنداردو

انتخابسایرماتریسPLCاگردر دلخواه همکاملاً باشند،سها دلیلزماناستولیبهامانهرمزهنوزهمشده

.شوداشتوصیهنمیوجودسربارمحاسباتیزیاد،استفاده

setup : ( , )                                            

: , ,[ ], , , ,                      

Kernel : ( )                               
update:

{ }         

k

k

s k

Init k

initial

 





  

 

1 1

t+1 t t

t+1 t t-1

s c A B D F

s Ds A s

c Mc c                                

( ),                                       k





 
 



    t tz B s

              (12)  

Input  :  >                                         

Enc : Kernel

output : ( ),                      

t

s s

k

p


    t t tc z F p

                                  (13)  

1 1

Input   :   >                                         

Dec : Kernel

output : ( ( )).                    

t

s s

k

c

 




   t t tp F c z

                                (12)  

                                         

Kernel ,Enc :

( ).                  

t

s s t

k

z

c

 





  

(1)

t

(1)

t

t+1 t t

z

c

s Ds A s

                                               (12)  

زمان کارکرد خودهم

زماناستاگرتابعمولددنبالهکلیدفقطوابستهبهکلیدمخفیایخودهمیکرمزدنباله(2)براساستعریف

آیدوجودمیاینخاصیتزمانیبهتردقیقطوربه.ازنمادهایمتنرمزیقبلیباشد(0nمثلاً)وتعدادمحدودی

کهمتغیرحالتدرونیرمزگشا،درهرواحدزمانیفقطشامل 0nچنینخاصیتیموجب.متنرمزیقبلیباشد

.زمانشودخودکاربارمزگذارهمطوربهنمادمتنرمزی،0nدریافتازشودکهرمزگشاپسمی

حتی)،متناصلیراناظربدونداشتنمقداراولیهودرنقشیکتواندمیایناستکهرمزگشانتیجهدیگر

کانال روی رمزی متن احتمالی تغییرات صورت یادر کانال طبیعی اختلالات از ناشی است ممکن که

وجودشرایطبهیزمانخودهمالبتهدرایننوعکارکرد،تضمین.بازیابیکنددرستیبه،(باشدمهاجمکاریدست

است وابسته رمزگذارورمزگشا در.خاصیدرمعادلاتهسته، ورمزگذارسامانه SSPLCمعادلاتهسته

شرایطلازمبرای.هستند(11)و(08)صورتبهآنمعادلاتهستهورمزگشادرو(17)و (12)صورتبه

:شوندمیبیانبدینصورتSSPLCیدرمعادلاتسامانهزمانخودهمبرقراری

setup : ( , )                                      

: , , , , , , , ,          

EKernel : ( ) ( )
update:

                                    

k

k

ss k k

Init k

initial

 





     

 



1 1

t+1 t t t t

t+1 t t-1

t t

s c A B D E F W

s Wc Ds A s E p

c Mc c

z Wc

 

( ),                        k





 
 



    tB s

                       (12)  
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Input  :  >                                         

Enc : Kernel

output : ( ),                      

t

ss

k

p


    t t tc z F p

                   (17)  

setup : ( , )                                    

ˆ: , , , , , , , ,               

ˆ ˆ ˆ ˆDKernel : ( ) ( )
update:

                               

k

k

ss k

Init k

initial

 





     

 

1 1

-1

t+1 t t t t t

t+1 t t-1

s c A B D E F W

s Wc Ds A s EF c z

c Mc c            

ˆˆ ( ),                               k





 
 



     t t tz Wc B s

                     (18)  

1 1

Input   :   >                                         

Dec : DKernel

ˆ ˆoutput : ( ( )).                    

t

ss ss

k

c

 




   t t tp F c z

                                     (11)  

دریکجدول،کاراییوامنیتیاینبخشدرانتها SSPLC در.خواهندشدایمشابهمقایسهبایکرمزدنباله

کلیدمخفیمطابقبا 3)ایننوعکارکرد، دلخواهیازعناصرماتریسشاملتعدا( Eد است حالتدرونی.

SSPLC  حافظه یک شامل حالت متغیر یک استو . شرایط تعیین ویزمانخودهمبرای هسته معادلات

 .شوداثباترمزگذار،لازماستلمزیر

درجهوابستگیPLCسامانهدر(الف 3-1لم 
1
 .استصفربرابربا]2[

متنرمزیوخروجیدرونیحالتبافردمنحصربهطوربهرامتناصلیورودیتوانمیPLCدرسامانه(ب

.توصیفکرد

ج) 2)اگردرسامانه )شرط  -1
A EF Bآن درآنبرقرارباشد حالتبردارتوانمیگاه متنبرحسبرا

:نوشتصورتدینبومقادیرثابترمزی

[( ) ]   
t j-1 -1 -1 t

t+1 t-j+1 t-j+1 1j=1
s D I EF Wc EF c D s                   (21)  

0rتساویزیربهازایکهشودمیدیده(2)معادلاتازدستگاه(الف:برهان  استبرقرار:
( )( ) ( ) ( , )r

k k k      t+r t t t t t tc c Wc B s F s s p  

:شودمیگرفتهنتیجهاین(1)برایاینمنظوراز(ب
1 1( ( ( )))k k

    t t t tp F c Wc B s  

خاصیتمنظوربه یزمانخودهماثباتوجود معادلاتهسته استSSPLCدر لازم ابتدا خاصیتایگونهبه،

هایسامانههایدرونیسامانهراحلکنیموحالتدرونیرابهشکلصریحیازسایرمؤلفهبازگشتیبینحالت

 .نجامشدهاستاینکاردرزیرا.توصیفکنیم

1,2,tبااستقرارویاثبات(ج 1فرضپایهبرایعنوانبهابتدا.شودمیانجامt  بازگشتیفوقۀرابط

.شودمیاثبات

1 1( ) ( )k k     2 1 1s Wc A s E p Ds  

                                                           
1 . Relative degree 
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)مقدار(2)دومۀازمعادل )k
1

E p


،شودمیگزینودرعبارتبالاجایهمحاسب

 1 1( )k     -1 -1

2 1 1 1s Wc A s EF c EF z Ds  

 ،شودمینتیجهساده(ج)وبااستفادهازشرطشدهگزینجایtzمقدار(2)اولۀازمعادل

( ) ( )

    =( - ) ( ) ( )

    = [ - ) ]

k k

k

       

    

 

-1 -1 -1

2 1 1 1 1 1 1

-1 -1 -1

1 1 1 1

1 j-1 -1 -1

1-j+1 1-j+1 1j=1

s Wc A s EF c EF Wc EF B s Ds

I EF Wc A EF B s EF c Ds

D (I EF Wc EF c Ds

 

ازایبهحکمشودمیفرض.شودمیانجامیاستقراءبعدۀمرحلاکنون.شودمیفرضپایهاثباتترتیباینبهو

t n برقرارباشد،

[( ) ]   
n-1 j-1 -1 -1 n-1

n n-1-j+1 n-1-j+1 1j=1
s D I EF Wc EF c D s                    (21)  

1tازایبهدادهخواهدشدنشان n حالت.استهمحکمبرقرارn+1sدهازبااستفا(5)ومقدارشدهنوشته

(20)شودمیگذاریآخرآنجایۀدرجمل،

1

( ) ( )

       = ( ) ( )

       + [ [( ) ] ]

       = ( ) ( )

       + [( ) ]

k k

k k

k k



     

   

  

   

  



n+1 n n n n

n n n

n-1 j-1 -1 -1 n-1

n-1-j+1 n-1-j+1 1j=1

n n n

j -1 -1 n

n-1-j+1 n-1-j+1 1j=1

s Wc A s E p Ds

Wc A s E p

D D I EF Wc EF c D s

Wc A s E p

D I EF Wc EF c D s
n

 

معادلمجدداً ۀاز (2دوم )مقدار( )k
n

E p مشاشدهمحاسبه عملیات با بهو محاسبه بالا2sدر عبارت در

،شودمیگزینجای

  =( ) ( ) ( )

       + [( ) ]

        = [( ) ]

k   

  

  





-1 -1 -1

n+1 n n n

n j -1 -1 n

n-1-j+1 n-1-j+1 1j=1

n j-1 -1 -1 n

n-j+1 n-j+1 1j=1

s I - EF Wc A EF s EF c

D I EF Wc EF c D s

D I EF Wc EF c D s

 

 .اثباتشد(ج)حکمقسمتترتیباینبه

.کندمیرابیانSSPLCدریزمانخودهمقضیهبعدیونتیجهآنشرایطلازمبرایوجودخاصیت

 ،هردوشرطزیربرقرارباشندSSPLCفرضکنیددرسامانه.3-1قضیه 

تساوی .1 -1
A = EF Bرارباشدبرق. 

Dماتریس .2 ازمرتبهتوانپوچ 0 0n باشد. 

 دراینصورت

01ازایهرمقداربه(الف t n 


t+1بردارحالت
sبهوابستهصورتدینب t تنرمزیقبلیاستمقدارم:

( , , ) (1) (1)

t+1 1- ts c c                        (22)  
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مقدار(ب ازایهر 0به 1t n  بردارحالتt+1
s صورتدینب مقدارمتنرمزیقبلی0nبهوابسته

:است

2( , , )
0

(1) (1)

t+1 t-n +1- ts c c                                             (23)  

گام،0nپسازتواندمیرمزگشادیگرعبارتبه.درنقشناظرصحیحخواهدبود(11)رمزگشایکردعمل(ج

ˆانجامدهدودرستیبهمجدداًبازیابیمتناصلیرا
t tp pخواهدبود. 

توجه (الف: برهان گرفتهدرنظر(21)شکلحالتدرونی5-0لم(ج)ۀقضیه،براساسنتیج1شرطبهبا

 .شودمی

بهتعریفبردارسطریبرایاثباتقسمتالفقضیه،باتوجه tcصورتدینب:

( ) ( 1) (2) (1) T T

2[ , , , , ] [ , , , , ]
def

t t t tc c c c  (1) (1) (1) (1)

t t-1 t- t- +1 t-c c c c c  

1ازایبهتوانمی j t  t-j+1بردار 
cنوشتصورتدینبرا:

T[ ] . (1) (1) (1)

t-j+1 t-j t-j-1 t-j+1-
c c ,c , ,c  

 توجهاکنونبا کهشاملبه اولتحتسیگما جمله t-j+1
c
است کهشاملتوجهوبا تحتسیگما بهجملهدوم

t-j+1
c،دیگرعبارتبهتابعیازمتنرمزیاستیا مقدارحالتدرونینتیجهگرفتکهتوانمیاست


def

(1) (1)

t+1 1- ts = (c , ,c )                                        (22)  

 .شودمیبرقراراستوحکمقسمتالفقضیهاثبات

.شودمیگرفتهدرنظرمجدداً(21)صریححالتدرونیفرم(5-0)لم(ج)برایاثباتبااستفادهازنتیجه(ب)

0ازایبهشودمیادهنشاند.استشدهگرفتهقضیهدرنظر2شرطبهباتوجه0nمقدار 1t n  حکمقسمتب

مقدار.قضیهصحیحاست t+1s0بهازای 1t n   شودمیدادهبسط،

          

         +

         

         

         


0 0 0

0 0

0

0

0

0 -1 -1

n +1 n +1 n +1

1 -1 -1

n n

n -1 -1 -1

2 2

n -1 -1

1 1

n +1

1

s D [(I - EF )Wc + EF c ]+

D [(I - EF )Wc + EF c ]+

D [(I - EF )Wc + EF c ]+

D [(I - EF )Wc + EF c ]+

D s

 

 ترتیباینبهوشوندمیقضیه،دوجملهآخردربسطحذف2شرطبهباتوجه
0 2ns  شامل 0n جملهخواهدبود.

سادگیبهتوانمی ازایهرنشانداد به 0 1t n  جملاتبرابربا 0nتعداد بود خواهد . توجه مقداربا به

cیهااندیسمتغیر وcهاباتوانماتریسدرجملاتبالاوارتباطآنD برایتوانمیواندیسمتغیرحالت،د

حالت
0n +νs1کهدرآن  استفرمبسطیافتهکلیرانوشت:
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2 2

2

           

           +

             

        =  ( , , )     
def

  

 

 



 

   


0 0 0

0 0

0

0

0 -1 -1

n + n + 1 n + 1

1 -1 -1

n n

n -1 -1 -1

(1) (1)

ν- n +ν-1

s D [(I - EF )Wc + EF c ]+

D [(I - EF )Wc + EF c ]+

D [(I - EF )Wc + EF c ]

c c

                        (22)  

cترینمقداراندیسستدلالمشابهباقسمتالفقضیه،کمابا بهمربوطcاستیعنی

(1)

-cمقدارترینبیشو

cاندیس بهمربوط
0 1n  cازایبهاینبربنا.است0 1t n نوشتتوانمی:

2( , , )
0

(1) (1)

t+1 t-n - +1 ts c c                                         (22)  

 .شودمیوحکمقسمتبقضیهبرقرار

(ج t,1,2ازایبرخیمقادیربهشودمیبرایاثباتفرض(   کانال در خطا ˆمقدار
t+1 t+1 t+1e = s - s

:شودمینوشتهصورتدینبمقدارخطا(08)و(06)بادرنظرگرفتندودستگاه.مقداریمثبتباشد

ˆ

      = ( )+ ( )

ˆ ˆ ˆ      - ( ( )+ ( ))

      = ( )+ ( )

ˆ ˆ      - ( )+ ( )

 



 



t+1 t+1 t+1

t t t t

-1

t t t t t

t t t

-1

t t t

e = s - s

Wc + Ds + A s E p

Wc + Ds + A s EF c - z

De + A s E p

A s EF c - z

                                         (27)  

گذاریمقدارباجایtc(12)ازومقدارˆ tzشودمیگرفتهنتیجه(18)از،

( )+ ( )

ˆ ˆ       - ( )- ( ( ) ( ))

       = ( )- ( )

k k

 

     

 

t+1 t t t

-1

t t t t t

-1

t t t t

e = De + A s E p

A s EF z F p Wc B s

De + A s EF z Wc

                        (28)  

،شودمیدیده(06)ازtzگذاریمقدارجایبامجدداً

( ) ( ( ) )

       = ( )- ( ) 

k

k

    

 

-1

t+1 t t t t t

-1

t t t

e = De + A s EF Wc B s Wc

De + A s EF B s
                               (21)  

:تساویبرقراراستاین(5-0)یهبااستفادهازشرطالفقضچون

 =  t+1 te De                                (31)  

وپساز(0-5)ازشرطبقضیه 0nچون)واحدزمانی 0n
D = t+1eکهشودمینتیجه(است0 = واست0

ˆاینبربنا
t+1 t+1s = s جاوازآن ˆ

t+1 t+1p = p شودمیحکمقضیهاثباتدرنتیجهخواهدشدو. 

بهنتایجقبلی،نشاندادهشدکهدرباتوجهترتیباینبه،طوربهیزمانخودهمصورتوجودخطارویکانال

.خواهدپذیرفتخودکارانجام

 سامانه  -3-1نتیجهPLCدرصورتوجودشرایطقضیه(5-0)تبدیلبهSSPLCشودکهمعادلیکرمزمی

 .خواهدبود(2)استانداردزمانخودهمایدنباله
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برهان:   ازنتایجقضیه استفاده حالتدرونیشودمیروشن(1-2)با کهدرصورتبرقراریشرایطقضیه،

شرایطقضیهاستفادهازباPLCدیگرعبارتبه.بهتعدادیمتناهیازمتونرمزیقبلیوابستهاستهموارهرمز

(2-1)استانداردشکلباصورتدینب(2)شودمعادلمی:

2

                    

                    

( ,..., )

t

t

z

c



 



  0

(1)

t

(1)

t

(1) (1)

t+1 t-n - +1 t

z

c  

s c c

                (31)  

حالتدرونیدرزمان(2)مطابقبادستگاه(31)ودر 1t تابعیکلیددارازتعدادمحدودیمتنرمزیقبلی

 tدرزمانوتابعرمزگذاریtتابعیکلیددارازحالتدرونیدرزمانtدرزمانهمودنبالهکلید بهفقط

ومتناصلیtzدنبالهکلید tpوابستهاست.

دنبالهچنان رمز سامانه شد، بالادیده در انعطافایگونهبه PLCایکه استکه تغییرۀوسیلبهتواندمیپذیر

درجدول.کاربردهشودهبزمانخودهمزمانیابهشکلهمدلخواهطوربهکاربر(یهایانتخابماتریس)پارامترها

اندازازنظرشدهمعرفیSSPLCسامانه4 حالتدرونیوۀندازاکلیدوۀتعدادیازپارامترهایامنیتیمانند

 سرعتخروجی مانند کارایی پارامترهای از برخی سامانه Moustiqueزمانمخودهبا بهترینکه از یکی

مقایسهشده،[12]استنداشتهیمهمضعفنقطههیچتقریباًوالگوریتمآناستeSTREAMمسابقهکاندیدهای

ترسریعبار11برابر،وحالتدرونیکلیدۀبااندازSSPLC،شودمیکهدرجدولمشاهدهطورهمان.است

هربیتخروجیازایبهکاررفتهبهباشمارشتعدادعملیاتاصلی4جدولمحاسبات)استMoustiqueاز

(.استشدهانجام

 Moustiqueو  SSPLCپارامترهای امنیتی و کارایی  ۀمقایس .4جدول 

Moustique SSPLC  

 تعدادعناصرمیدان 11 2

کلیدۀانداز 18 11  

حالتدرونیۀانداز 11 128  

یهربیتخروجیتعدادسیکلبرا 121 1211  

 

 آماری یها آزمایش

درقسمتاول.شاملدوقسمتاستاینبخش آشوبیرینیبارویدنبالهدودوییتولیدشده نگاشتشبه

و]2[ شده استانداردآزمایش(11)نگاشتآشوبیبادنبالهدودوییتولید (NIST SP-800.22)هایآماری

است]27[ دندهمیشاننهاایشآزمایننتایجکهانجامشده شدهتولیددودوییهایدنبالهکه هردونگاشتبا

خروجیسامانهیاستانداردبررویهایآماردرقسمتدومآزمایش.دیگردارندبایکمشابهیخواصآماری

PLCنیتوامءباعثارتقا،ترکیببخشخطیبابخشآشوبیدرسامانهدهدمینشاننتایجآنکه،شدهانجام

.استشدهارائهمربوطولانتایجدرجدخلاصهدرانتهایهرقسمت،.کاراییکلیسامانهشدهاست
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   ی آشوب نگاشت شبه  یآمارهای  آزمایش

اودرابتدابا.]2[برایساختنیکنگاشتشبهآشوبیاستفادهکردزیرشرحهبایدومرحلهیآدابوازروش

nکهفرضاین 1وn  باشدیکدامنهگسسته
2nایازاعدادگویاتعریفکردمجموعهصورتبهرا:

2
{ 0 2 }

2
n

n

n

i
i      

گسستهآدابوسپسنگاشت
2 2

: n nb  0رابرایهر 2ni  تعریفکردصورتدینب: 

1
( ) (    mod  2 )
2 2

n

b n n

i
bi                             (32)  

مشابهت به توجه bبا  نگاشت 11)با مقاله،مورداستفاده( این دوۀمقایسمنظوربهدر خواصآماری

برایاین.استشدهانجامهریکازایندونگاشتبادشدهتولیهایدنبالهمشابهیبررویهاآزمایشنگاشت،

،درنظرگرفتهوسپسبااستفادهاز(بامقادیراولیهمتمایز)دنبالهحقیقیصدکارابتداازهریکازدونگاشت

هایدنباله،]2[سازیروشگسسته یکتولیدشدهدودوییمربوطه از استفاده با نداردآماریاستاافزارنرمو

-آرمان) 2٫2نسخه ) اندشدهتحلیل این. در روشمنظوربهجا به مربوط جزئیات ذکر از اختصار رعایت

.]2[ خودداریشدهاستسازیوپارامترهایآماریانتخابشدهگسسته

 ]4[نگاشت رینی برای  NISTنتایج آزمون . 5جدول 

 Test Name    Average    χ2prop    Result  

 Frequency   %99.00   0.0000  Pass 

 Frequency within a Block   %99.00   0.0000  Pass 

 Runs   %99.00   0.0000  Pass 

 Binary Matrix Rank   %97.00   4.0404  Pass 

 Non Overlapping Template Matching   %100.00   1.0101  Pass 

 Overlapping Template Matching   %100.00   1.0101  Pass 

 Linear Complexity   %100.00   1.0101  Pass 

 Serial   %99.00   0.0000  Pass 

 Approximate Entropy   %99.00   0.0000  Pass 

 Cumulative Sums Forward   %96.00   9.0909  Pass 

 Cumulative Sums Backward   %99.00   0.0000  Pass 

 Random Excursions   %99.00   0.0000  Pass 

 Random Excursions Variant   %99.00   0.0000  Pass 

 2111،111دنبالهدودوییباطول111ایبااندازۀهریکازدونگاشت،روینمونهبرایهاهمۀآزمون

32precبیتوپارامتر   درجدول.انداجراشده23تحلیلبراینگاشتشبهآشوبینتایج1ودرجدول

نوعی1و2هایدستآمدهدرجدولبهلازمبهذکراستکهنتایج.اندارائهشده(11)نتایجتحلیلبراینگاشت

32,64precهانمونهدیگربامقادیرهستندوده و 3,7,11,17b آمدهدستبهآزمونشدهونتایجمشابهی

 .مطابقتدارد]2[در2و1بانتایججدول2طورخاصنتایججدولبه.است
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 ( 32)نگاشت پیشنهادی برای  NISTنتایج آزمون . 6جدول 

 Test Name    Average    χ2prop    Result 

 Frequency   %98.00   1.0101  Pass 

 Frequency within a Block   %98.00   1.0101  Pass 

 Runs   %98.00   1.0101  Pass 

 Binary Matrix Rank   %99.00   0.0000  Pass 

 Non Overlapping Template Matching   %100.00   1.0101  Pass 

 Overlapping Template Matching   %100.00   1.0101  Pass 

 Linear Complexity   %98.00   1.0101  Pass 

 Serial   %98.00   1.0101  Pass 

 Approximate Entropy   %98.00   1.0101  Pass 

 Cumulative Sums Forward   %98.00   1.0101  Pass 

 Cumulative Sums Backward   %98.00   1.0101  Pass 

 Random Excursions   %97.00   4.0404  Pass 

 Random Excursions Variant   %99.00   0.0000  Pass 

 

   های آماری  خروجی سامانه آزمایش

با17رویمیدانPLCازسامانهدینامیكیمثالخاصهایآماریخروجیسامانه،یکبرایانجامآزمون

طولبردار 8برایآزمایشفراوانیدنباله.سازیشدهاستوخروجیپیادهوورودیحالتمتغیرهایبرای

شدهگرفتهدرنظرPLCهایانتخابیدرطرحرمزی،چندینراهبرُدمختلفبراینشاندادنتأثیرپارامترمتن

است آزمون. تمامی خیدر توزیع معنیها، سطح با دو 0.05دار  استاستفاده شده . صد7جدول در

 آزمون در یکموفقیت خروجیبرازش دینامیکینواختی انتخابPLCسامانه با متفاوترا برایهای

هاماتریس)مؤثرپارامترهای ) نشان را سامانه دهدمیدر شمار. اول ۀستون ستون چهار و آنازبعدسطر

انتخابیماتریسۀدهندنشان استهای ماتریس. ,A,B,D,Eهای W ناصفرماتریس هستندهایی طوربهكه

ازاینآزمونشدهانتخابازمیدانتصادفی موفقیتسامانه ونتایجدرصد شرایطتعریفاند با دردوها شده

نبالهانتخابدۀدهندترتیبنشانبهآوردهشدهاستكهایندوستونمتناصلیثابتومتناصلیتصادفیستون

درمثالعنوانبه.دهددنبالهمتناصلیدرهرزمانرانشانمیوانتخابتصادفی0متناصلیبرابرباثابت

برایدراینسامانهدینامیکیازیکنگاشتآشوب.استزمانسطراولمعرفسامانهدینامیکیهم(7جدول

استف حالت متغیر مقدار تجدید استاده شده از. حاصل یکآزمایشنشاننتایج عدم فراوانیدهندۀ در نواختی

درصدیحاصل7نتیجه.کنندآشوبیاستفادهمیهایهایدینامیکیاستکهفقطازدینامیکهایسامانهخروجی

اینمفهوماستنشان دهندۀ ازیكنگاشتعبارتبه. نهاییبرایتجدیدتآشوبدرمیدانمتناهیبهدیگراستفاده

دینامیكی کافینیستمقدارمتغیرحالتدریكسامانه دهندۀنشان7عنوانمثالیدیگرسطرچهارمجدولبه.

.زماناستسامانهدینامیکیدرحالتخودهم

( )                    

+ ( )             

( )                      

k

k

k

 


 
  

t t

t t t

t+1 t

z I s

c z F p

s A s

                                  (33)  
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( )      

+ ( )         

( )

                  

k

k

k

tc

  


 


   
  

t t t

t t t

t+1 t t t

t+1 t

z 1c B s

c z F p

s 1c Ds A s

c Mc

                                       (32)  

چنان جدول در 7که ماتریسشودمیمشاهده ،D  ایفا سامانه این در را کندمینقشانتشار عدمتواندمیو

.میدانمتناهیراجبرانکندروییهانواختیدرخروجییک

  ایط مختلفنتایج آزمون خروجی سامانه در شر. 1جدول 

B DEWکارکردردیف
درصدموفقیتبا

متناصلیثابت

درصدموفقیتبا

متناصلیتصادفی

همزمان1
I 0001% - 

 خودهمزمان2
I0E11% 1% 

 B00112% 11% خودهمزمان3

B خودهمزمان4  D0111% 11% 

B همزمان2  D0011% 11% 

B خودهمزمان1  DE111% 11% 

 

 نتایج

زمانهمصورتبهاستکههمشدهتعریفPLCنامهایآشوبیگسستهبرمزدنبالهۀیکساماندراینمقاله

 هم بهزمانخودهمصورتبهو رودمیکار . چنین ارائه از ما سهایسامانههدف اجتماع بر آمدن فائق

است بوده مهم خصوصیت . خصوصیت گسستهاولین بهضرورت که است آشوب پیادهسازی سازیعلت

دومینخصوصیت.تضعیفیاازبینرفتنخاصیتآشوبشودتواندموجبافزاریسامانهرمزنگاری،مینرم

،طراحیبررویمؤثرسازیوپیادهزیاددلیلنیازبهسرعتایکلمهمحوراستکهبهترجیحبرارائهسامانه

اجتناب کندناپذیرمیمیدانمتناهیرا سومینویژگیداشتنیکطرحخودهم. ازنوعزمانبا ناظرباگیرنده

وهمورودی روییکمیدانرودمیکارخودکاربهسازیزمانناشناختهاستکهبرایکنترلخطا ومعمولاً

است دشواری مسئله ماتریسدر.متناهی از استفاده با پیشنهادی طرح خودهمتوانپوچهای سازیزماندر

کهدادیمنشانچنینهم.دادیمشکاهمؤثریطوربهراهایپراختلالمعادلاترمزگشا،مشکلاتناشیازکانال

ساختمانکلیاین.استموستیکیوبرابرسامانه11باطولکلیدبرابر،سرعتتولیدخروجیسامانهپیشنهادی

براین الگویاستانداردرمزهایدنبالهطرحعلاوه داشتنیکبخشخطیویکبخشغیرخطیبا با ایکه

منطبقاست برایایجادخواصغیرخطیلازمیکطرحمناسبگسستهآشوبیایهتقریبازیکیاز،کاملاً

حذفبرخیازمنظوربهمناسبیگزینجایعنوانبهتواندمیتنهانهاینطرح.گیریکردهاسترمزنگاریبهره

ایهنمونعنوانبهآنراتوانمیبلکه،محوردرنظرگرفتهشودبیتزمانخودهمایدنبالهیهانقاطضعفرمز

برایادامهتحقیقاتدرزمینهطراحیوارزیابیرمزهایدنباله زمانخودهمزمانوایهمعملیواستاندارد

.آشوبیدرنظرگرفت
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